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Qui suis-je ?
1989

1993-2001 : PDG - Fondateur
Directeur Technique
SSII spécialisée dans la sécurité IP
Société revendue à Thales en octobre 2001

2001-2005 : PDG - Fondateur
Directeur R&D
Editeur spécialisé dans la sécurité Web (RealSentry)
Société revendue à Beeware en septembre 2005

2006-2018 : Directeur associé
Supervision sécurité SI
Société revendue à Linkbynet en janvier 2018

2009 : Président - Fondateur
Audit, conseil, formation en sécurité SI

2014 : Expert Judiciaire près la cour d’appel de Montpellier

Conférencier

+ de 10 000 personnes 
formées depuis 1995
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La certification CISSP de l’(ISC)2

Pour devenir CISSP, il faut remplir 4 conditions
 Adhérer au code éthique de l’(ISC)2

Réussir l’examen CISSP
 Coût 798 € TTC

 Avoir 5 ans d’expérience 
 ou 4 ans si titulaire d’un diplôme BAC+4 ou plus
 si expérience insuffisante : statut de « Associate of (ISC)2 »

Recevoir le parrainage d’un autre CISSP (endorsement)

Maintien de la certification
Obtenir 120 CPE (Continuing Professional Education) tous les 3 ans
 Payer les frais annuels de maintien (125 $ US)

 Suite à une augmentation de 50% en 2019
 Mais bien entendu l’(ISC)2 est une « non-profit » organization…

En cas de réussite à l’examen sans avoir l’expérience 
nécessaire, le candidat devient un CISSP (ISC)2 Associate 

(Il deviendra officiellement certifié CISSP après obtention de l’expérience requise)

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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147 591 certifiés CISSP dans le monde

Source : (ISC)2 - Chiffres au 1er janvier 2022
https://www.isc2.org/About/Member-Counts

France
1 CISSP pour 55 700 habitants 

USA
1 CISSP pour 3 500 habitants 

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers



Réussir le CISSP

www.verisafe.fr

Les points forts du CISSP
La reconnaissance mondiale

 y compris en France
 offres d’emploi sur Indeed, Linkedin,…

Le périmètre de la certification
Les 8 domaines du CBK
Ouverture à de nombreux métiers

 consultants, auditeurs, RSSI, assistant RSSI, …
 Contrairement aux certifications très spécialisées

• OSCP, CEH, certifs constructeurs,…

La difficulté de la certification
Pourquoi le Bac n’a plus de valeur aujourd’hui ?
La barrière à l’entrée participe à sa valeur

 Contrairement par exemple à une certification ISO
• Scénario : Newbie le lundi, certifié ISO 27K le vendredi

• taux de réussite : 90%
• CISSP : la plupart des candidats travaillent plusieurs mois

• taux de réussite : 20%

La reconnaissance par les pairs
 Enquête Linkedin (infosec-careers.com)

J’aime

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Enquête auprès de 100 000 pros
What are the Best CyberSecurity 

Certifications in 2022 ?
1. CISSP – Certified Information Systems Security Professional – from ISC2
2. Offensive Security – PWK OSCP
3. ISACA – CISM (Certified Information Security Manager)
4. EC-Council – Certified Ethical Hacker (CEH)
5. Cisco – CCNP (Cisco Certified Network Professional)
6. CCISO – Certified Chief Information Security Officer – from EC-Council
7. CompTIA Security+
8. CCSP (Certified Cloud Security Professional)
9. University Degree
10. Penetration Testing Courses by SANS

Source : www.infosec-careers.com

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Les points faibles du CISSP (fond)
Vision américaine de la Cyber

Référentiels NIST
 Rien sur l’ENISA

• et encore moins sur l’ANSSI ou le BSI
 Très peu d’ISO

• 22301, 22701, 27005, 27017,…
Lois US

 Presque rien sur RGPD, rien sur NIS

Rien sur la sécurité Cloud
Conflit d’intérêt avec CCSP…
La souveraineté de l'Europe n’est pas un sujet

Beaucoup de sujets IT pas vraiment SSI
Bases de données, réseaux,…

Manquements pour un manager
Crise cyber, tableaux de bords, veille techno,…

J’aime
pas

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Les points faibles du CISSP (forme)
Le format de l’examen

QCM pour valider les acquis
 Pas d’étude de cas ou de mise en situation
 Pas d’oral devant un jury
 Formations non éligibles au CPF

Connaissances ≠ Compétences

La rédaction des questions
Beaucoup de questions ambigües
Nombreuses questions sans intérêt

 C’est lié au contenu du programme

Les coûts
Prix de l’examen 798 €
Redevance annuelle 125 $ US
Pourquoi 2 livres ?

J’aime
pas

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Les 2 livres de référence de l’(ISC)2

6ème édition - 672 pages - novembre 20219ème édition - 1 248 pages - juin 2021

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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L’examen CISSP

15%

10%

13%

14%  13%

13%

12%

13%

10%  11%

Depuis le
1er mai 2021

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Préparation au CISSP en autodidacte

Avoir une expérience et des connaissances significatives en cybersécurité
 Trop de sujets pour envisager une aventure en solo sans une formation minimale

Avoir un bon niveau en anglais
 Les livres officiels sont uniquement disponibles en anglais
 Nombreuses ressources (youtube, forums, blogs,…) en anglais
 Quasiment rien en français

Être motivé et avoir l’habitude de travailler seul
 Autodidacte veut souvent dire isolé (pas d’effets de groupe, de communautés)

 Il faut rejoindre des forums US
 Mais autodidacte veut aussi souvent dire autofinancement  plus de motivation !

 Le taux de réussite sur Certicyber sera vraisemblablement supérieur à celui de Verisafe

Peut-on passer (et réussir) le 
CISSP en autodidacte ?

Oui mais… à 3 conditions

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Stratégie d’apprentissage (autodidacte)
Acheter les 2 livres de l’(ISC)2

• Guide d’étude officiel du CISSP
• Tests d’entrainement

Lire en intégralité les différents
chapitres d’un domaine du CBK

Réitérer pour chacun
des 8 domaines

Faire les questions
d’entrainement du domaine

Faire le 1er examen blanc Score 
<50%

Faire les 3 autres examens blancs

Compléter avec des ressources en ligne Finaliser avec CCCure

non

oui

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Stratégie d’apprentissage (formation)

Quelles sont vos connaissances sur les 8 
domaines du CBK en début de parcours ?

Test de positionnement
(mini examen blanc - 40 questions - 1 heure)

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Analyse des résultats
Pour chaque domaine, on classe selon le niveau de connaissances

 Niveau 1 (score de 0 à 20%) : Pas ou peu de connaissances
 Niveau 2 (score de 30 à 70%) : Connaissances moyennes
 Niveau 3 (score de 80 à 100%) : Bonnes connaissances

Selon le niveau obtenu, on adapte son apprentissage
 Connaissances de niveau 1  beaucoup de travail complémentaire à la formation
 Connaissances de niveau 3  peu de travail complémentaire à la formation

Livres complémentaires

6ème édition - novembre 2021 Edition 2020 - février 20209ème édition - janvier 2022

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Exemple de résultats

NIVEAU
Niveau 3
Niveau 2
Niveau 2
Niveau 1
Niveau 2
Niveau 3
Niveau 2
Niveau 1

SCORE
CBK #1 Gestion de la sécurité et des risques 90%
CBK #2 Sécurité des biens 40%
CBK #3 Architecture de sécurité et ingénierie 60%
CBK #4 Sécurité des communications et des réseaux 20%
CBK #5 Gestion des identités et des accès (IAM) 60%
CBK #6 Evaluation et tests de sécurité 80%
CBK #7 Sécurité Opérationnelle 60%
CBK #8 Sécurité des développements logiciels 20%

SCORE  GLOBAL 54%

Domaine du CBK CISSP

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Connaissances d’un domaine au niveau 1
Lire le livre : le CISSP démystifié

(sur la partie consacrée au domaine du CBK évalué)

Relire un des 2 livres de l’(ISC)2
(Focus sur les éléments non abordés dans la formation)

Faire les QCM VERISAFE d’évaluation 
(sur la partie consacrée au domaine du CBK évalué)

Suivre les modules VERISAFE correspondants
 Suivre les modules vidéos (& prendre des notes)
 Lire les slides (idéalement 2/3 jours après les vidéos)
 Poser vos questions et échanger dans le forum CISSP
 Répondre aux questions de synthèse
 Faire les cartes mentales (mind maps)

Score 
>80%

Revoir les modules VERISAFE correspondants
 Vidéos / slides / notes et cartes mentales
 Echanger dans le forum CISSP

non Passer au 
domaine 
suivant 
du CBK

oui

Facultatif si vous avez un niveau correct en anglais

Lire le CBK officiel du CISSP
(Focus sur les éléments non abordés dans la formation)

Lire le guide officiel du CISSP
(sur la partie consacrée au domaine du CBK évalué)

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Connaissances d’un domaine au niveau 2
Lire le livre : le CISSP démystifié

(sur la partie consacrée au domaine du CBK évalué)

Lire le guide officiel du CISSP
(sur la partie consacrée au domaine du CBK évalué)

Suivre les modules VERISAFE correspondants
 Suivre les modules vidéos (& prendre des notes)
 Lire les slides (idéalement 2/3 jours après les vidéos)
 Poser vos questions et échanger dans le forum CISSP
 Répondre aux questions de synthèse
 Faire les cartes mentales (mind maps)

Lire le CBK officiel du CISSP
(Focus sur les éléments non abordés dans la formation)

Faire les QCM VERISAFE d’évaluation 
(sur la partie consacrée au domaine du CBK évalué)

Score 
>80%

Passer au 
domaine 
suivant 
du CBK

Revoir les modules VERISAFE correspondants
 Vidéos / slides / notes et cartes mentales
 Echanger dans le forum CISSP

Relire le guide officiel du CISSP
(Focus sur les éléments non abordés dans la formation)

non oui

Facultatif si vous avez un niveau correct en anglais

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Connaissances d’un domaine au niveau 3
Suivre les modules VERISAFE correspondants
 Suivre les modules vidéos (& prendre des notes)
 Lire les slides
 Poser vos questions et échanger dans le forum CISSP
 Répondre aux questions de synthèse
 Faire les cartes  mentales (mind maps)

Faire les QCM VERISAFE d’évaluation 
(sur la partie consacrée au domaine du CBK évalué)

Score 
>80%

Passer au domaine 
suivant du CBK

Revoir les modules VERISAFE correspondants
 Vidéos / slides / notes et cartes mentales
 Echanger dans le forum CISSP

Lire le guide d’étude officiel du CISSP
(Focus sur les éléments non abordés dans la formation)

non

oui

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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D’autres QCM pour valider ses connaissances

5ème édition - novembre 20183ème édition - juin 2021

1 300 Questions 1 000 Questions 2 046 Questions

59,90 €
29,95 €

sur www.certicyber.com
(ou 59,99$ sur cccure.education)

avec le code 3C-WEBI50

du 8 au 13 février

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Entrainent intensif avec CCCure
• Rookie
• Easy
• Medium
• Hard
• Pro

de 10 à 250 
questions

QCU ou drag and drop

CBK 2021
mais pas que…

Mode test ou 
apprentissage

Sélection
de 1 à 8 

domaines

Sujets
particuliers

https://cccure.education/quiz

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Vidéos QCM Verisafe Evaluation initiale
Examen blanc Questions synthèse Mind Maps
Lecture livres (ISC2, AiO,...) Autres QCM (CCCure,...)

Environ 150 heures de préparation…

40h
(vidéos Verisafe)

(questions de synthèse)

20h
(mind maps)

(QCM Verisafe)

1h
(examen blanc)

40h
(lecture livres isc2, 

all-in-one,…)

20h
(autres QCM
CCCure,…)

20h
6h

6h
(évaluation initiale)

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Bootcamp CISSP ?
85% d’apprentissage en autodidacte

15% d’apprentissage en formation (5j)

Convient parfaitement en fin 
d’apprentissage en mode autodidacte

La meilleure façon d’abandonner ou
d’échouer dans tous les autres cas !





 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Formation CISSP en mode bootcamp
Origine des « bootcamp »

 Entrainement intensif dans les camps militaires US
 Guerre contre Cuba (1898)

Méthode reprise dans l’enseignement aux Etats-Unis
 Des « super profs » viennent animer des courtes sessions de révision intensive

• Pour rentrer à Yale, Berkeley, Harvard, MIT, Princeton, Stanford, Columbia, …

Pourquoi ce n’est pas adapté au CISSP ?
« Obtenir au moins 14/20 à l’épreuve de math du Bac S »

 Approche « standard »
 6h de maths pendant 36 semaines avec un prof de math (216h)
 Exercices à la maison, interrogations écrites, examen blanc,…

 Approche « bootcamp »
 On donne au lycéen le livre de math de Terminale et les annales de l’examen
 Il travaille en solo toute l’année
 Il fait une semaine intensive de révision (35h) en classe juste avant le Bac

Pourquoi une majorité d’organisme propose cette méthode ? 
 Pas pour des raisons pédagogiques mais pour des raisons d’organisation pratique

 Faire 35h de formation en une semaine c’est facile à organiser
 Mais 3h de formation par semaine pendant 3 mois (35h)  Comment on fait ???

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Nombre de certifiés CISSP en France

20% de réussite à l’examen au 1er essai (source ISC2)
 Un nombre considérable de personnes formées ne passent pas l’examen !

Quelques chiffres à connaître…
 Une vingtaine d’organismes en France préparent au CISSP
 Entre 2 et 8 sessions planifiées selon l’OF
 80 sessions avec en moyenne 6 participant  500 personnes formées

Quelques bémols aux chiffres de l’(ISC2)
 On ne connait pas le nombre de personnes qui ont obtenu la certif en autodidacte
 Il y a des personnes qui ont réussi mais qui n’ont pas l’expérience (ISC2 Associate)
 On ne connait pas le nombre de personnes qui n’ont pas payé leur redevance annuelle

Janvier 2020 Janvier 2021
1 141 1 171 + 30 2,6%

Janvier 2021 Janvier 2022
1 171 1 210 + 39 3,3%

Progression

Progression

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Triangle d’acquisition des connaissances
Ce qu’a dit le formateur dans une formation en présentiel

Ce qu’a entendu le participant

Ce qu’il a compris

Ce qu’il a retenu (le jour J)

Ce qu’il a retenu
(à J+15)

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Mémorisation active vs passive

Source : https://profpower.lelivrescolaire.fr/les-cles-pour-mieux-memoriser

Cône d’apprentissage d’Edgar Dale Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Examen en anglais ou en français
Examen en anglais

 Examen de type CAT (Computerized adaptive testing)
 Durée maximale de l’examen : 3 heures
 Nombre de questions variable : de 100 à 150
 Score requis : 700 / 1000

Examen en français
 Examen linéaire (non adaptatif)
 Durée maximale de l’examen : 6 heures
 Nombre de questions fixe : 250
 Score requis : 700 / 1000

Faut-il passer l’examen en 
français ou en anglais ?

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Le conseil de tous les OF français

Support de cours
 En français ou en anglais selon l’OF
Quand support en français : termes techniques uniquement en anglais

 Comme le livre le CISSP démystifié

QCM 100% en anglais
 Et parfois même plagiat à 100% (ressources gratuites ou pas…)
 Souvent des questions « retouchées » 

 on change « John » par « Kevin »
 on modifie une ou deux mauvaises réponses

Ça coute cher de fabriquer des QCM originaux

La quasi-totalité des ressources sont en anglais
 Les rares ressources en français sont d’une qualité pitoyable !

 Exemples QCM en français

Les traductions de l’(ISC2) sont parfois incorrectes
 Exemples de traductions effectuées par l’ISC2

Il faut passer l’examen en anglais ! Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Exemple de QCM en français
 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Ex. n°1 - Traduction des sigles

Dans notre analyse quantitative des risques, 
nous examinons le BRA que cela nous dit-il?
a) Combien de fois cela se produit par an.

b) Combien de pour cent de l'actif est perdu.

c) Combien cela nous coûtera-t-il si cela arrive une fois.

d) Combien cela nous coûtera-t-il par an si nous ne faisons rien?

Réponse a)
Explication : Taux d'occurrence annuel (ARO)
À quelle fréquence cela se produira-t-il chaque année?

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Ex. n°2 : L’attaque de schtroumpfs

Les attaques de schtroumpfs 
se produisent sur quelle 
couche OSI?
a) 1

b) 2

c) 3

d) 4

Smurf  Schtroumpf
Smurf Attack  Attaque de schtroumpfs

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Ex. n°3 : L’attaque de schtroumpfs

https://thorteaches.com/cissp-practice-question-132

Les attaques de schtroumpfs se produisent sur 
quelle couche OSI?
a) 1
b) 2
c) 3
d) 4

Smurf attacks happen on which OSI layer?
A: 1
B: 2
C: 3
D: 4

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Ex. n°3 : Le testeur de stylo !
Lorsqu'un testeur de stylo essaie d'accéder 
à nos installations en essayant de trouver 
une porte ou une fenêtre ouverte, quel type 
de type de contrôle d'accès teste-t-il?
a  Administratif.

b) Technique.

c) Physique.

d) Détective.
à ne pas confondre

avec le stylo testeur !

Notre testeur de stylo est un … 
« Pen tester »

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Ex. n°2 : Le testeur de stylo !
Lorsqu'un testeur de stylo essaie d'accéder à nos 
installations en essayant de trouver une porte ou une 
fenêtre ouverte, quel type de type de contrôle d'accès 
teste-t-il?
a  Administratif.
b) Technique.
c) Physique.
d) Détective.

When a pen tester is trying to gain access to our facility by trying to find an 
open door or window, which type of access control type is she testing?
A: Administrative.
B: Technical.
C: Physical.
D: Detective

https://thorteaches.com/cissp-practice-question-132

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Traduction française par l’(ISC)2

CISSP Certification Exam Outline
https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/CISSP-Exam-Outline-English-April-2021.ashx

Aperçu de l’examen de certification
https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/CISSP-Exam-Outline-May-2021-French.ashx

Data roles (i.e., owners, controllers, custodians, processors, users/subjects)

Rôles des données (c.-à-d., propriétaires, contrôleurs, gardiens, sous-traitants, utilisateurs / sujets) 

Internet Protocol (IP) networking (e.g., Internet Protocol Security (IPSec), Internet Protocol (IP))

Réseautage de Protocole Internet (IP) (p.ex., Sécurité du Protocole Internet (IPSec), Protocole Internet (IP))

Sécurité du Protocole Internet (SPI)   ≠ SPI (Security Parameter Index) 

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers

https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/CISSP-Exam-Outline-English-April-2021.ashx
https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/CISSP-Exam-Outline-May-2021-French.ashx
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Le conseil de VERISAFE

Support de cours VERISAFE
 En français
 Tous les termes importants dans les 2 langues

 Termes techniques et jargon spécifique du CISSP

QCM 100% en français
Questions 100% originales

• Voir des exemples sur 

L’examen officiel en français est en réalité bilingue !
On peut lire la question en français ET la version originale en anglais

 C’est même fortement recommandé (TIP CISSP)

L’examen en anglais est plus stressant
 Le mode CAT entraine un stress permanent sur toute la durée de l’examen

Il faut passer l’examen en français ! Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers



Effective February 28, 2022 (ISC)² will no longer accept new 
exam registrations in French or Portuguese.

Current registration will be honored for delivery on or before 
July 31, 2022.

https://www.isc2.org/Exams/Exam-Language-Availability
Source :



Mise à jour de la formation

Dictionnaire Anglais / Français du CISSP
 Tous les termes & sigles à connaître

2 Examens blancs
 En français : pour se focaliser sur la connaissance du CBK
 En anglais : pour s’évaluer dans les conditions strictement 

identiques à celles de l’examen officiel
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TIP CISSP n°1

Lisez toujours 2 fois la question 
avant même de consulter les 

réponses proposées.

Si examen en français :
 1ère lecture : question en français
 2ème lecture : question en anglais

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers



Réussir le CISSP

www.verisafe.fr

TIP CISSP n°2

En cas d’hésitation, appliquez 
la technique de déduction.

En règle générale :
 Il y a (presque) toujours une réponse facile à éliminer
 On peut essayer de les éliminer toutes !

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers



Réussir le CISSP

www.verisafe.fr

Exemple de déduction (1/2)

https://objectif-cissp.fr/cissp-cbk1-q02

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Exemple de déduction (2/2)
• Pyromane
• Court-circuit
• Foudre
• Cigarette mal éteinte
• Batterie défectueuse
• etc…

Menace

Vulnérabilité(s) Actif

Impact
(ou conséquence)

Exploite
Cible

Possède

Incident de
sécurité

Datacenter ravagé par le feu
(Incendie SBG2 OVHcloud - mars 2021)

Incendie

Agents de
menace

• Planchers en bois,
• Pas de mécanisme d’extinction automatisé,
• Cloisons inflammables,
• Non-respect des règles de maintenance électrique,
• etc…

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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TIP CISSP n°3

Faites attention aux
doubles négations !

Exemple :
Which of the following is not a disadvantage?
ou

Where would we not implement defense in depth?
A: Our data centers.
B: No where.
C: Our call center.
D: Our VPNs

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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TIP CISSP n°4

Recherchez toujours la 
meilleure réponse possible.

(Il y a souvent plusieurs réponses possibles)

Beaucoup de questions vous y invitent :
Which of the following best contributes to…
Which of the following is the best for …
Which of the following least contributes to …
Which of the following is the least concern to …
which of the following will occur most (likely / rarely) …
Which of the following is least (likely  / rarely) used for …
Which of the following is most (likely  / rarely) used for …
etc…

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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TIP CISSP n°4 (exemple)

https://objectif-cissp.fr/cissp-cbk7-q01

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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TIP CISSP n°5
Répondez en tant que « manager »

Pas en tant que « technicien »

Prochainement des exemples 
gratuits et en français sur :

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Recommandation n°1
 Optez pour une stratégie d’apprentissage

 Définissez votre planning de préparation

 Et fixez une date pour l’examen

Pas de date d’examen
=

Procrastination

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Recommandation n°2

Pratiquez un entrainement 
« intensif »

dans la dernière semaine

 QCM, QCM puis QCM
 Variez les ressources (Livres, CCCure,…)
 Ne plus en faire dans les 48h avant l’exam

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Recommandation n°3

Préparez-vous pour le jour J
 Si centre lointain : arrivez la veille
 N’oubliez pas de prendre 2 pièces d’identité
 Arrivez avec au moins 15mn d’avance
 Evitez toute fatigue les 2 derniers jours
 Repos, détente, sommeil et pas de QCM

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Recommandation n°4

9ème édition - 1 248 pages - juin 2021

Faire une mind map de chaque 
chapitre du guide officiel du CISSP 
basée sur les « exam Essentials »

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Les 4 premiers exam essentials (Chap.1)

Understand the CIA Triad elements
Confidentiality, integrity and availability

Know the elements of AAA services

Be able to explain how identification works

Understand the process of authentication

etc…

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers



Mind map* de la triade CID
(*) Mind map = carte mentale (également appelée carte heuristique)
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VERISAFE vs CERTICYBER

Entreprises Particuliers

 Finançable par OPCO

 4 options (de Standard à Gold)

 Tarif entreprise avec TVA 20%

 A partir de 1 490 € HT

 Non finançable par OPCO

 Tarif particulier avec TVA 0%

 Paiement en 3 fois sans frais

 690 € TTC

commercial@verisafe.fr commercial@certicyber.com

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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Offre spéciale du 8 au 13 février

59,90 €
29,95 €

sur www.certicyber.com

avec le code 3C-WEBI50

Formation
CISSP QCM

690 € avec le code FC-WEBI35

448,50 €
ou 3 x 149,50 €

www.certicyber.com

du 8 au 13 février 2022

 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers



Réussir le CISSP

www.verisafe.fr

Merci de votre attention !
 Rapide présentation du CISSP

 J’aime / J’aime pas dans le CISSP

 Quelle stratégie pour se préparer en 
autodidacte ?

 Quelle stratégie pour se préparer avec 
une formation ?

 Une estimation réaliste du temps de 
préparation

 Bootcamp : le meilleur moyen 
d’échouer !

 Examen en français ou en anglais : que 
choisir ?

 5 astuces pour « hacker » l’examen

 4 recommandations pour réussir

 Offre promotionnelle pour les 
particuliers
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