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Réussir le CISSP Qui suis-je ?

Conférencier

E 1993-2001 : PDG - Fondateur
®» Directeur Technique xperLAN ORSYS

» SSIl spécialisée dans la sécurité IP PET i i
®» Société revendue a Thales en octobre 2001

P

E 2001-2005 : PDG - Fondateur 0“3 AXILIANCE

» Directeur R&D
» Editeur spécialisé dans la sécurité Web (RealSentry)
» Société revendue a Beeware en septembre 2005

E 2006-2018 : Directeur associéx SECURIVIEW « + de 10 000 personnes

®» Supervision sécurité Sl formées depuis 1995
» Société revendue a Linkbynet en janvier 2018

Boris MOTYLEWSKI

e B 2009 : Premdent - Fo.ndatelrjr N ( ERISAFE
/ J ®» Audit, conseil, formation en sécurité Sl L'EXPERTISE CYBERSECURITE
WERI: ‘

E 2014 : Expert Judiciaire prés la cour d’appel de Montpellier —

www.verisafe.fr




Réussir le CISSP La certification CISSP de I’(ISC)?

U Rapide présentation du CISSP

dPour devenir CISSP, il faut remplir 4 conditions
> Adhérer au code éthique de I'(ISC)?

» Réussir 'examen CISSP
= CoUt798 € TTC

» Avoir 5 ans d’expérience
= ou 4 ans si titulaire d’'un dipldme BAC+4 ou plus
= si expérience insuffisante : statut de « Associate of (ISC)? »

» Recevoir le parrainage d’'un autre CISSP (endorsement)

Certified Information
Systems Security Professional

Maintien de la certification
» Obtenir 120 CPE (Continuing Professional Education) tous les 3 ans

> Payer les frais annuels de maintien (125 $ US)
» Suite a une augmentation de 50% en 2019
» Mais bien entendu I'(ISC)? est une « non-profit » organization...

En cas de réussite a I’examen sans avoir I’expérience

nécessaire, le candidat devient un CISSP (ISC)? Associate
(Il deviendra officiellement certifié CISSP aprés obtention de I'expérience requise)

www.verisafe.fr




Réussirle CISSP 147 591 certifiés CISSP dans le monde

U Rapide présentation du CISSP
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Source : (ISC)? - Chiffres au 1° janvier 2022
https://www.isc2.org/About/Member-Counts

www.verisafe.fr




Réussir le CISSP Les points forts du CISSP

Q Yaime / Yaime pas dans le CISSP JLa reconnaissance mondiale

»y compris en France
= offres d’emploi sur Indeed, Linkedin,...

[ |
J ’ AdlIN@ (OLe périmétre de la certification
» Les 8 domaines du CBK
» Ouverture a de nombreux métiers
= consultants, auditeurs, RSSI, assistant RSSI, ...

= Contrairement aux certifications trés spécialisées
« OSCP, CEH, certifs constructeurs,...

dLa difficulté de la certification

» Pourquoi le Bac n’a plus de valeur aujourd’hui ?

» La barriere a I'entrée participe a sa valeur

= Contrairement par exemple a une certification ISO
e Scénario : Newbie le lundi, certifié ISO 27K le vendredi
» taux de réussite : 90%
+ CISSP : la plupart des candidats travaillent plusieurs mois
* taux de réussite : 20%

www.verisafe.fr

La reconnaissance par les pairs
» Enquéte Linkedin (infosec-careers.com)




Réussir le CISSP

U Jaime / Jaime pas dans le CISSP

Cfen

www.verisafe.fr

Enqueéete aupres de 100 000 pros

What are the Best CyberSecurity
Certifications in 2022 ?

. CISSP - Certified Information Systems Security Professional - from ISC2
. Offensive Security - PWK OSCP

. ISACA - CISM (Certified Information Security Manager)

EC-Council - Certified Ethical Hacker (CEH)

Cisco - CCNP (Cisco Certified Network Professional)

CCISO - Certified Chief Information Security Officer - from EC-Council

. CompTIA Security+

. CCSP (Certified Cloud Security Professional)

9. University Degree

1
y/
3
4.
5.
6.
7
8

10. Penetration Testing Courses by SANS

Source : www.infosec-careers.com



Réussirle CissP  Les points faibles du CISSP (fond)

U Jaime / Jaime pas dans le CISSP

dVision ameéricaine de la Cyber

, [ |
J a I m e » Référentiels NIST

= Rien sur 'ENISA
» et encore moins sur TANSSI ou le BSI
= Trés peu d'ISO
o 22301, 22701, 27005, 27017,...
» Lois US

= Presque rien sur RGPD, rien sur NIS

JRien sur la sécurité Cloud

» Conflit d’'intérét avec CCSP...
» La souveraineté de I'Europe n’est pas un sujet

dBeaucoup de sujets IT pas vraiment SSI
» Bases de données, réseauy,...

www.verisafe.fr

dManquements pour un manager
> Crise cyber, tableaux de bords, veille techno,...




Réussirle cissP Les points faibles du CISSP (forme)

JLe format de I’'examen

J , al m e » QCM pour valider les acquis

» Pas d’'étude de cas ou de mise en situation
» Pas d’'oral devant un jury
» Formations non éligibles au CPF

» Connaissances # Compétences

U Jaime / Jaime pas dans le CISSP

dLa reédaction des questions

» Beaucoup de questions ambigues

» Nombreuses questions sans intérét
= C’est lié au contenu du programme

dLes colts
» Prix de 'examen 798 €
> Redevance annuelle 125 $ US
» Pourquoi 2 livres ?

Cfn

www.verisafe.fr




RéeussirlecissP  Les 2 livres de référence de I’(ISC)?

U Jaime / J’aime pas dans le CISSP

(Nej p—

CISSP.

Certified Information
Systems Security Professional Certified Information
Systems Security Professional

CISSP*

Official Study Guide

Ninth Edition

An (SC)’ Certification

Covers all of the 2021 updated exam
objectives, including Asset Security, Software
Development Security, Security Operations, and
much more...

! Includes interactive online learning environment
and study tools with:
-
'

The Official (ISC)?

CISSP CBK® Reference

FYN
(i1} 0

- Ly

O
/\' s ~
A ( ' T2 “Cismec At G Coomex
| 9éme édition - 1 248 pages - juin 2021 6°me édition - 672 pages - novembre 2021

www.verisafe.fr




Réussir le CISSP L’examen CISSP

Q Yaime / Yaime pas dans le CISSP Domaines e —
1. Gestion de la sécurité et des risques 15%
2. Sécurité des biens 10%
3. Architecture de sécurité et ingénierie 13%
4. Sécurité des communications et des réseaux 14% 2> 13%
5. Gestion des identités et des accés (IAM) 13%
6. Evaluation et tests de la sécurité 12% 15?;)::2(:21

7. Sécurité Opérationnelle 13% /

/f\" 8. Sécurité des développements logiciels 10% 2> 11%
- ERI
k/_

www.verisafe.fr




Réussirle cissP - Preparation au CISSP en autodidacte

Peut-on passer (et reussir) le
CISSP en autodidacte ?

Oui mais... a 3 conditions

L Avoir une expérience et des connaissances significatives en cybersécurité
» Trop de sujets pour envisager une aventure en solo sans une formation minimale

dAvoir un bon niveau en anglais

> Les livres officiels sont uniquement disponibles en anglais
» Nombreuses ressources (youtube, forums, blogs,...) en anglais
» Quasiment rien en frangais

Etre motivé et avoir I’habitude de travailler seul
/ /—_—\v » Autodidacte veut souvent dire isolé (pas d’effets de groupe, de communautés)
J = |l faut rejoindre des forums US
ERI » Mais autodidacte veut aussi souvent dire autofinancement - plus de motivation !
\—/_

» Le taux de réussite sur Certicyber sera vraisemblablement supérieur a celui de Verisafe

www.verisafe.fr




Réussir le CISSP - Strategie d’apprentissage (autodidacte)
[C [Cpe—

Certified Information
Systems Security Professional

Acheter les 2 livres de I'(ISC)?
* Guide d’étude officiel du CISSP
O TeStS d’e ntralnement e e R OFFICIAL PRACTICE TESTS

Certified Information
Bl | Systems Securt ity Professional s
CISSP CISSP

U Quelle stratégie pour se préparer en
autodidacte ?

Lire en intégralité les différents rrrnnnnnnns
|

! chapitres d’un domaine du CBK
Réitérer pour chacun
des 8 domaines

Faire les questions
d’entrainement du domaine

“All=in-One Is All You Need.”
| ALLaIN-ONE |

Score | CISSP ‘

<50%

Faire le 1¢ examen blanc

non

Faire les 3 autres examens blancs

Compléter avec des ressources en ligne Finaliser avec CCCure

www.verisafe.fr




Réussirle CISSP  Strategie d’apprentissage (formation)

Quelles sont vos connaissances sur les 8

domaines du CBK en début de parcours ?

U Quelle stratégie pour se préparer avec
une formation ?

Test de positionnement

(mini examen blanc - 40 questions - 1 heure)

CISSP - EVALUATION INITIALE

Limite de temps: 00:58:32

E] 2 5 1
/ . /‘_—-__—_\\' o1 | 22 4 .
. JE R I [ current M Review pondu

www.verisafe.fr




Réussir le CISSP Analyse des resultats

dPour chaque domaine, on classe selon le niveau de connaissances
» Niveau 1 (score de 0 a 20%) : Pas ou peu de connaissances
» Niveau 2 (score de 30 a 70%) : Connaissances moyennes

» Niveau 3 (score de 80 a 100%) : Bonnes connaissances
U Quelle stratégie pour se préparer avec

une formation ? Selon le niveau obtenu, on adapte son apprentissage
» Connaissances de niveau 1 - beaucoup de travail complémentaire a la formation
» Connaissances de niveau 3 - peu de travail complémentaire a la formation

dLivres complémentaires
; “All-in-One Is All You Need.”

” | ALL-IN-ONE |
CISSP.

Certified Information ‘.—.—_—._.‘

Systems Security Professional ECC M GITETDIE
NINTH EDITION

LE CISSP
DEMYSTIFIE

EDITION 2020

Zakaria Hadj, CISSP

An (ISC)’ Certification

Poufles RSS!, DSI et Ingénieurs Sécurité
LI Protégez votre entreprise contre les cyber menaces
Savoir réféchir et agir comme un CISSP®
Astiices pour réussir l'examen
Questions corrigées en fin de domaines

Fully updated
coverage of all 2021 CISSP
exam objectives
]

Ideal as both a study guide
and an on-the-job reference

The Official (ISC)*

CISSP® CBK" Reference

Filled with pmct m
questions and m—d pth
explanations

FERNANDO MA CISSP
Arthur Deane Cusveex SHON HARRIS, cissp
AaronKraus =00 -

6éme édition - novembre 2021 9éme gdition - janvier 2022 Edition 2020 - février 2020

www.verisafe.fr




Réussir le CISSP Exemple de resultats

Domaine du CBK CISSP SCORE NIVEAU

U Quelle stratégie pour se préparer avec
une formation ?

CBK #1 Gestion de la sécurité et des risques 90% Niveau 3

CBK #2 Sécurité des biens 40% Niveau 2

CBK #3 Architecture de sécurité et ingénierie 60% Niveau 2

CBK #4 |Sécurité des communications et des réseaux 20% ¥

CBK #5 Gestion des identités et des acces (IAM) 60% Niveau 2
CBK #6 Evaluation et tests de sécurité 80% ¥

CBK #7 Sécurité Opérationnelle 60% Niveau 2
CBK #8 Sécurité des développements logiciels 20%

SCORE GLOBAL 54%

Cfn

www.verisafe.fr




Réussir le CISSP  Connaissances d’un domaine au niveau 1

Lire le livre : le CISSP démystifié

(sur la partie consacrée au domaine du CBK évalué)

Suivre les modules VERISAFE correspondants

Q Quelle stratégie pour se préparer avec 4 Su1vre /es modules vidéos (& prendre des notes)
une formation ?

c c o v
Lire le gwde officiel du CISSP Poser vos questions et échanger dans le forum CISSP |
v’ Répondre aux questions de synthése

(sur la partie consacrée au domaine du CBK évalué) " !
v’ Faire les cartes mentales (mind maps)

’ 4
_4SYBEX
A Wiley Brand

(ISC)2 CISSP
Official Study Guide

Lire le CBK officiel du CISSP The Ofﬁciaf(.';qz

2021 - 9¢me édition 712 . .
(Focus sur les éléments non abordés dans la formation) | €!SSP CBK Reference
2021 - 6°me éditi

Relire un des 2 livres de I’(ISC)? Faire les QCM VERISAFE d’évaluation

(Focus sur les éléments non abordés dans la formation) (sur la partie consacrée au domaine du CBK évalué)

. Passer au
Revoir les modules VERISAFE correspondants domaine

v’ Vidéos / slides / notes et cartes mentales suivant
v’ Echanger dans le forum CISSP du CBK

www.verisafe.fr




Réussir le CISSP  Connaissances d’un domaine au niveau 2

Lire le livre : le CISSP démystifié

(sur la partie consacrée au domaine du CBK évalué)

_ Facultatif si vous avez un niveau correct en anglais |

Suivre les modules VERISAFE correspondants
v’ Suivre les modules vidéos (& prendre des notes)
v’ Lire les slides (idéalement 2/3 jours aprés les vidéos)
Lire le guide officiel du CISSP j quer vos questions ?t échanger c{ans le forum CISSP
Répondre aux questions de synthése
v’ Faire les cartes mentales (mind maps)

U Quelle stratégie pour se préparer avec
une formation ?

(sur la partie consacrée au domaine du CBK évalué)

4 SYBEX

A Wiley Brand

(ISC)2 CISSP
Official Study Guide

2021 - 9¢me édition

Relire le guide officiel du CISSP Faire les QCM VERISAFE d’évaluation

(Focus sur les éléments non abordés dans la formation) (sur la partie consacrée au domaine du CBK évalué)

. Passer au
Revoir les modules VERISAFE correspondants domaine

v’ Vidéos / slides / notes et cartes mentales suivant
v’ Echanger dans le forum CISSP du CBK

www.verisafe.fr




Réussir le CISSP Connaissances d’un domaine au niveau 3

Suivre les modules VERISAFE correspondants
v’ Suivre les modules vidéos (& prendre des notes)
v’ Lire les slides
v’ Poser vos questions et échanger dans le forum CISSP *
v’ Répondre aux questions de synthése
v’ Faire les cartes mentales (mind maps)

U Quelle stratégie pour se préparer avec
une formation ?

Faire les QCM VERISAFE d’évaluation

(sur la partie consacrée au domaine du CBK évalué)

Lire le guide d’étude officiel du CISSP Passer au domaine
(Focus sur les éléments non abordés dans la formation) suivant du CBK

/ 4
1 SYBEX
A Wiley Brand

(1SC)2 CISSP
Official Study Guide

Revoir les modules VERISAFE correspondants

v’ Vidéos / slides / notes et cartes mentales
v’ Echanger dans le forum CISSP

www.verisafe.fr




Réussir le CISSP  D’autres QCM pour valider ses connaissances

1 300 Questions 1 000 Questions 2 046 Questions

CISSP

Certified Information Practice Exams E
Bl | Systems Security Professional B
CISSP Fifth Edition
OFFICIAL PRACTICE TESTS by L I I I’e
Third Edition ﬁ .

f\ §

U Quelle stratégie pour se préparer avec
une formation ?

Provides four complete, unique practice tests and 100 additional questions
per domain covering all current CISSP exam objectives

HE)

: ~4 /f/ 5}}9@€ avec le code BCIORNASTE0)

S TR m) 29,95 €

I JONATHAN HAM, cISsP, GSEC, GCIA, GCIH

Complements the Sybex (ISCF CISSP Certified Information Systems Security
Professional Official Study Guide, Ninth Edition

e = sur www.certicyber.com
3éme gdition - juin 2021 5¢éme édition - novembre 2018 (ou 59,998 sur cccure.education)

(2% =

du 8 au 13 février
www.verisafe.fr %ﬁ




Réussir le CISSP

U Quelle stratégie pour se préparer avec
une formation ?

Cfn

www.verisafe.fr

Entrainent intensif avec CCCure

Mode test ou

apprentissage

@ Choose Quiz Mode:

o Test Mode

CBK 2021 Study Mode
mais pas q ue S Select main study area:

CISSP (Latest CBK - 2021)

Select your desired option
r -
Sélection [ R :

de1a8
domaines

particuliers

* Rookie
- Easy

* Medium
 Hard
* Pro

@ Select Difficulty Level:

de 10 a 250
questions

QCU ou drag and drop

https://cccure.education/quiz




Réussirle CIssP - Environ 150 heures de préeparation...

20h

(autres QCM
CCCure,...)

U Une estimation réaliste du temps de 40 h

préparation
(vidéos Verisafe)

40h

(lecture livres isc?,
all-in-one,...) (QCM Verisafe)

6h 1 h (évaluation initiale)
20h (examen blanc)

| = (mind maps)
V( \/ : (questions de synthése)
VERI

m Vidéos m QCM Verisafe m Evaluation initiale

\VYAVVAVVAV/ 2 risafe .fr Examen blanc m Questions synthese ® Mind Maps
m Lecture livres (ISC2, AiO,...) m Autres QCM (CCCure,...)




Réussir le CISSP

Bootcamp CISSP ?

85% d’apprentissage en autodidacte

15% d’apprentissage en formation (5j)

d’échouer !

Convient parfaitement en fin
d'apprentissage en mode autodidacte

S — : :

¢ \/ER,, ’ La meilleure facon d’'abandonner ou
b y .

d’'echouer dans tous les autres cas !

www.verisafe.fr



Reussirle CISSP Formation CISSP en mode bootcamp

dOrigine des « bootcamp »

» Entrainement intensif dans les camps militaires US
= Guerre contre Cuba (1898)
» Méthode reprise dans I'enseignement aux Etats-Unis

= Des « super profs » viennent animer des courtes sessions de révision intensive
* Pour rentrer a Yale, Berkeley, Harvard, MIT, Princeton, Stanford, Columbia, ...

Pourquoi ce n’est pas adapte au CISSP ?

U Bootcamp : le meilleur moyen
d’échouer !

d« Obtenir au moins 14/20 a I’épreuve de math du Bac S »

» Approche « standard »
» 6h de maths pendant 36 semaines avec un prof de math (216h)
= EXxercices a la maison, interrogations écrites, examen blanc,...
» Approche « bootcamp »
= On donne au lycéen le livre de math de Terminale et les annales de I'examen
= |l travaille en solo toute 'année
= || fait une semaine intensive de révision (35h) en classe juste avant le Bac

I dPourquoi une majorité d’organisme propose cette méthode ?
/ \/ : » Pas pour des raisons pedagogiques mais pour des raisons d'organisation pratique
ERI

= Faire 35h de formation en une semaine c’est facile a organiser
= Mais 3h de formation par semaine pendant 3 mois (35h) > Comment on fait ???

www.verisafe.fr




Réussirle CISSP Nombre de certifies CISSP en France

Janvier 2020 Progression
1141 +30 |2,6%

Janvier 2021 Progression
1171 +39 |3,3%

U Bootcamp : le meilleur moyen
d’échouer !

120% de réussite a I’examen au 1¢" essai (source ISC?)

» Un nombre considérable de personnes formées ne passent pas I'examen !

dQuelques chiffres a connaitre...

» Une vingtaine d’organismes en France préparent au CISSP
» Entre 2 et 8 sessions planifiées selon 'OF
» 80 sessions avec en moyenne 6 participant - 500 personnes formées

dQuelques bémols aux chiffres de I’'(ISC?)

» On ne connait pas le nombre de personnes qui ont obtenu la certif en autodidacte
> |l'y a des personnes qui ont réussi mais qui n’ont pas I'expérience (ISC? Associate)
» On ne connait pas le nombre de personnes qui n'ont pas payé leur redevance annuelle

www.verisafe.fr



Réussirle CISSP Triangle d’acquisition des connaissances

Ce qu’a dit le formateur dans une formation en présentiel

Ce qu’a entendu le participant

Ce qu’il a compris
U Bootcamp : le meilleur moyen
d’échouer !

Ce qu’il a retenu (le jour J)

Ce gqu’il a retenu
(a J+15)

« \/ERl

\—/7

www.verisafe.fr



Réussir le CISSP

U Bootcamp : le meilleur moyen
d’échouer !

www.verisafe.fr

Memorisation active vs passive

Cone d’apprentissage d’Edgar Dale

Aprés 2 semaines, on se souvient de...

Lire 10% de ce qu’on lit

Entendre 20% de ce gu'on entend,

PASSIF
30% de ce gu'on voit
50% de ce qu’on voit
et entend
70% de ce qu’on dit ‘
ACTIF

0% de ce qu'on dit
et fait

Source : https://profpower.lelivrescolaire.fr/les-cles-pour-mieux-memoriser



Réussirle iSSP Examen en anglais ou en francais

(Examen en anglais

» Examen de type CAT (Computerized adaptive testing)
» Durée maximale de 'examen : 3 heures

» Nombre de questions variable : de 100 a 150

» Score requis : 700 / 1000

JExamen en francais

» Examen linéaire (non adaptatif)

0 Examen en frangais ou en anglais : que » Durée maximale de I'examen : 6 heures
choisir'? > Nombre de questions fixe : 250

» Score requis : 700/ 1000

Faut-il passer I’examen en
francais ou en anglais ?

ol
-

Cfn

www.verisafe.fr —




ReussirleCcissP  Le consell de tous les OF francais

Il faut passer ’examen en anglais !
dSupport de cours

» En francais ou en anglais selon 'OF

» Quand support en francais : termes techniques uniquement en anglais
= Comme le livre le CISSP démystifié

dQCM 100% en anglais

O Examen en frangais ou en anglais : que » Et parfois méme plagiat a 100% (ressources gratuites ou pas...)

choisir ? . ,
» Souvent des questions « retouchées »
= on change « John » par « Kevin »
= on modifie une ou deux mauvaises réponses

» Ca coute cher de fabriquer des QCM originaux

La quasi-totalité des ressources sont en anglais

» Les rares ressources en francgais sont d’'une qualité pitoyable !
= Exemples QCM en francais

www.verisafe.fr » Exemples de traductions effectuées par I'lSC2

dLes traductions de I'(ISC?) sont parfois incorrectes




Réussir le CISSP Exemple de QCM en francgais

CISSP Guide d'examen tout-en-un -Nouvelle édition- Version
e Francaise: Questions pratiques n ° 1 du CISSP - TOUS les

e R E domaines du CISSP Broché — 25 mars 2020

S ERSIOR FHA_“G‘“SE de G education v (Auteur)

e ryess ~ 15 évaluations

Questions pratiques n © 1 du CISSP -
TOUS les domaines du CISSP

Afficher tous les formats et éditions

Format Kindle Broché
Emprunt abonnement 10,54 € vprime
Ce titre et plus d'un million 2 Neuf a partir de 10,54 €

U Examen en frangais ou en anglais :
choisir ?

d'autres sont disponibles sur
Abonnement Kindle . Le prix
d'emprunt a la page est
disponible ici.

6,99 € a l'achat

Bruno2?7

Yrirrrvr Préparation au CISSP

Commenté en France le 5 décembre 2020
Achat vérifié

Un tres bon livre (quelques erreurs de traduction mais cela reste léger) un seul défaut... a quand le numéro

www.verisafe.fr 2;)




Réussir le CISSP Ex. n°1 - Traduction des sigles

Dans notre analyse quantitative des risques,
nous examinons le BRA que cela nous dit-il?

a) Combien de fois cela se produit par an.
b) Combien de pour cent de I'actif est perdu.

s LBl ¢) Combien cela nous coltera-t-il si cela arrive une fois.

d) Combien cela nous coltera-t-il par an si nous ne faisons rien?

Réponse a)
//\, Explication : Taux d'occurrence annuel (ARO)
‘éq/l A quelle fréquence cela se produira-t-il chaque année?

www.verisafe.fr



Réussirle cissP EX. n°2 : L’attaque de schtroumpfs

Les attaques de schtroumpfs
se produisent sur quelle
couche OSI?

a) 1
b) 2

c)3
d) 4

/6/-\\’ Smurf = Schtroumpf
\V ERI: Smurf Attack = Attaque de schtroumpfs

www.verisafe.fr



Réussir le CISSP

U Examen en frangais ou en anglais : que
choisir ?

Cfn

www.verisafe.fr

Ex. n°3 : L’attaque de schtroumpfs

Les attaques de schtroumpfs se produisent sur

quelle couche OSI?

a) 1
b) 2
c)3
d) 4

9 Thor Pedersen - February 9, 2018 -
= CISSP Certification / CISSP Certification practice questions

Smurf attacks happen on which OSI layer?

OCOwx
BwWN

https://thorteaches.com/cissp-practice-question-132




Réussir le CISSP

U Examen en frangais ou en anglais : que
choisir ?

€

www.verisafe.fr

Ex. n°3 : Le testeur de stylo !

Lorsqu’un testeur de stylo essaie d'acceder
a nos installations en essayant de trouver
une porte ou une fenétre ouverte, quel type
de type de controle d'acces teste-t-il? o

a Administratif. __

b) Technique.
Physique. .

¢) Physique a ne pas confondre

d) Détective. avec le stylo testeur!

Notre testeur de stylo est un ...
« Pen tester »



Réussir le CISSP Ex. n°2 : Le testeur de stylo !

Lorsqu'un testeur de stylo essaie d'accéder a nos
installations en essayant de trouver une porte ou une
fenétre ouverte, quel type de type de contréle d'acces

teste-t-il?

a Administratif. " \

b) Technique. ’ =y

c) Physique. ﬁ ﬁi? E‘M ﬂ

d) Detective. N ‘,R“\m»
U Examen en frangais ou en anglais : que \&M g

choisir ?

O Thor Pedersen - [ April 7, 2018 -
(== CISSP Certification / CISSP Certification practice questions

When a pen tester is trying to gain access to our facility by trying to find an
open door or window, which type of access control type is she testing?

A: Administrative.

/ \//\ B: Technical.
C: Physical.
(/e -

D: Detective

www.verisafe.fr

https:/[thorteaches.com/cissp-practice-question-132




Réussir le CISSP Traduction francaise par I’(ISC)?

CISSP Certification Exam Outline

https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/CISSP-Exam-Outline-English-April-2021.ashx

Data roles (i.e., owners, controllers, custodians, processors, users/subjects)

Internet Protocol (IP) networking (e.g., Internet Protocol Security (IPSec), Internet Protocol (IP))

U Examen en frangais ou en anglais : que
choisir ?

Apercu de I’examen de certification

https://www.isc2.org/-/media/lSC?2/Certifications/Exam-Outlines/CISSP-Exam-Outline-May-2021-French.ashx

Roles des données (c.-a-d., propriétaires, controleurs, gardiens, sous-traitants, utilisateurs / sujets)

Réseautage de Protocole Internet (IP) (p.ex., Sécurité du Protocole Internet (IPSec), Protocole Internet (IP))

.

\V ERI

K/_
www.verisafe.fr Sécurité du Protocole Internet (SPI) # SPI (Security Parameter Index)



https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/CISSP-Exam-Outline-English-April-2021.ashx
https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/CISSP-Exam-Outline-May-2021-French.ashx

Réussir le CISSP Le conseil de VERISAFE

Il faut passer I’examen en francais !
dSupport de cours VERISAFE

» En francais

» Tous les termes importants dans les 2 langues
= Termes techniques et jargon spécifique du CISSP

U Examen en frangais ou en anglais : que DQCM 1 000/0 en frangais

choisir ?
» Questions 100% originales Q

» Voir des exemples sur Objectif-CISSFfsa @

dL’examen officiel en francais est en réalité bilingue !

» On peut lire la question en francais ET la version originale en anglais
= C’est méme fortement recommandé (TIP CISSP)

——
/\AERI L’examen en anglais est plus stressant
\_/_

» Le mode CAT entraine un stress permanent sur toute la durée de I'examen

www.verisafe.fr




Effective February 28, 2022 (ISC)? will no longer accept new
exam registrations in French or Portuguese.

Current registration will be honored for delivery on or before
July 31, 2022.

Source : (SO

https://www.isc2.org/Exams/Exam-Language-Availability



L on /...
Mise a jour de la formation ERISAFE

\_/

v’ Dictionnaire Anglais / Francais du CISSP

* Tous les termes & sigles a connaitre

v' 2 Examens blancs

= En francais : pour se focaliser sur la connaissance du CBK
= En anglais : pour s’évaluer dans les conditions strictement
identiques a celles de I'’examen officiel



Réussir le CISSP @ﬁ' TIP CISSP n°1

Lisez toujours 2 fois la question
avant meme de consulter les
reponses proposees.

Si examen en francais :
> 1¢' |ecture : question en francais
> 2°me |ecture : question en anglais

Cfn

www.verisafe.fr




Réussir le CISSP @ﬁ' TIP CISSP n°2

En cas d’hésitation, appliquez
la technique de déduction.

En reqgle génerale :
» llya(presque) toujours une réponse facile a éliminer
»  On peut essayer de les éliminer toutes !

Cfn

www.verisafe.fr




Réussir le CISSP

U 5 astuces pour « hacker » 'examen

www.verisafe.fr

Exemple de deduction (1/2)

Le terme « threat agent » qui signifie littéralement agent de menace est souvent traduit en francais par
source de risque ou source de menace. Cependant, beaucoup de personnes confondent les notions de
vulnérabilité, menace et source de menace. Parmi les propositions suivantes, laquelle constitue une

menace ?

[A] Pyromane

[B] Court-circuit

[C] Incendie

[D] Datacenter ravage par le feu

Objectif-CISSP.

https://objectif-cissp.fr/cissp-cbk1-q02




Réussir le CISSP Exemple de deductlon (2/2)

Agents de |-.-.-.-.. :' : gyroma_ne_ 5
menace +» Court-circuit |
: i+ Foudre :
i +« Cigarette mal éteinte 5
i+ Batterie défectueuse :
e efc.. ’
Incendle Y ke h s e = s ke = h - - -t d
E Impact
ou conséquence
Menace \ ( 9 )
Exploi .
ploite Incident de
U 5 astuces pour « hacker » I'examen , .,
\/ i IIIIIIIIIIIII
i lIllllllII”mlu!!%éﬁ%:!:ll!!““!!!@gri W
Vulnérabilité(s) i
Datacenter ravagé par le feu

(Incendie SBG2 OVHcloud - mars 2021)

 « Planchers en bois,

. « Pas de mécanisme d’extinction automatisé,

' « Cloisons inflammables,

; * Non-respect des regles de maintenance électrique,
¢ etc...

www.verisafe.fr




Réussir le CISSP ™ TIP CISSP n°3

Faites attention aux
doubles négations !

Exemple :

Which of the following is not a disadvantage?
ou

Where would we not implement defense in depth?

A: Our data centers.

B: No where.
/\//\ C: Our call center.
=] D: Our VPNs
K/_

www.verisafe.fr



Réussir le CISSP ™ TIP CISSP n°4

Recherchez toujours la

meilleure réponse possible.
(Il y a souvent plusieurs réponses possibles)

Beaucoup de questions vous Vy invitent :

Which of the following best contributes to...
Which of the following is the best for ...

Which of the following least contributes to ...
Which of the following is the least concern to ...

U 5 astuces pour « hacker » 'examen

which of the following will occur most (likely / rarely) ..
/\//’\ Which of the following is least (likely / rarely) used for ...
ERI Which of the following is most (likely / rarely) used for ...
T— etc...

www.verisafe.fr




Réussir le CISSP i TIP CISSP n°4 (exemple)

Un éditeur de solutions de Cybersécurité vient de lancer un nouveau produit capable de détecter des
actions malveillantes dans les systémes d'information des entreprises. Ce produit, basé sur une
technologie innovante, utilise des algorithmes d’apprentissage automatique pour créer une base de
référence des comportements normaux des utilisateurs et des systémes. Ainsi, une fois la phase
d’apprentissage terminée, le produit est capable d'identifier tout comportement anormal ou suspicieux
dans le systéme d’'information et de remonter une alerte de sécurité a destination du SOC de I'entreprise.

Dans quelle catégorie peut-on ranger ce produit ?

PATSIEM

[BHERR

[ersoar

[D] UEBA

O 5 astuces pour « hacker » 'examen Réponses des participants 311d Linked m

SIEM 34%
EDR 26%
SOAR 3%
UEBA 37%

www.verisafe.fr

Objectif-CISSP. @ https://objectif-cissp.fr/cissp-cbk7-q01

.FR




Réussir le CISSP

U 5 astuces pour « hacker » I'examen

www.verisafe.fr

B TIP CISSP n°5

Réepondez en tant que « manager »
Pas en tant que « technicien »

How To Think Like A Manager for the CISSP Exam

2020
How To THINK LIKE A MANAGER Edition en Anglais de Luke Ahmed v (Auteur)
Pk Aok s v 160 évaluations

Afficher tous les formats et éditions

Format Kindle Broché ‘

15,99 € vprime

Emprunt abonnementkindle

Prochainement des exemples
gratuits et en francais sur:

.Eg_::.: 2 .
- Objectif-C|ssP;i\@




Réussir le CISSP

U 4 recommandations pour réussir

Cfn

www.verisafe.fr

Recommandation n°1

v' Optez pour une stratégie d’apprentissage
v Définissez votre planning de préparation

v’ Et fixez une date pour I’'examen

PLANNING

AVIoLED HuI DEMAIN

TAXES
JAISSELLE

ZIEN | ‘wmise,
?Aj’lf%é
Nc\,gg"r\uﬂy

Pas de date d’examen

Procrastination



Réussir le CISSP Recommandation n°2

Pratiquez un entrainement

« intensif »
dans la derniere semaine

v QCM, QCM puis QCM
v Variez les ressources (Livres, CCCure,...)

7 v Ne plus en faire dans les 48h avant I’exam
e i

www.verisafe.fr



Réussir le CISSP

Cfn

www.verisafe.fr

Recommandation n°3

Preparez-vous pour le jour J

v' Si centre lointain : arrivez la veille
v N’oubliez pas de prendre 2 piéces d’identité
v Arrivez avec au moins 15mn d’avance

v' Evitez toute fatigue les 2 derniers jours
= Repos, détente, sommeil et pas de QCM



Réussir le CISSP Recommandation n°4

Faire une mind map de chaque
chapitre du guide officiel du CISSP
basée sur les « exam Essentials »

Cfn

www.verisafe.fr




Réussirle CISSP  Les 4 premiers exam essentials (Chap.1)

dUnderstand the CIA Triad elements
» Confidentiality, integrity and availability

dKnow the elements of AAA services
Be able to explain how identification works
dUnderstand the process of authentication

etc...

Cfn

www.verisafe.fr




La disponibilité consiste a s’assurer que
I'information est disponible et utilisable avec
des temps de réponse acceptables

La disponibilité d’'une ressource sera obtenue
par un dimensionnement approprié de
Iinfrastructure (CPU, RAM, bande-passante
réseau, redondance des équipements,...) ainsi
que par une gestion opérationnelle efficace

Facilité d'utilisation (Usability)

Taux de disponibilité (Availability rate)

Accessibilité (Accessibility)

L'intégrité consiste a
s'assurer que les
données sont a la fois
exactes et compleétes.
Cela permet d’aveir
des données fiables.

Autres concepts liés a

Mind map* de la triade CID

(*) Mind map = carte mentale (également appelée carte heuristique)

C'est quoi ?

C'est quoi ?

Confidentialité

Disponibilité ‘L
(confidentiality)

(Availability)

Comment faire ?

Comment faire ?

la disponibilite

Autres concepts
liesala
confidentialite

Rapidité (Timeliness)

Intégrité
(Integrity)

C'est quoi ?

Comment faire ?

e

Il faut s’assurer que
l'information ne peut
pas étre détruite ou
modifiée a I'insu de son
propriétaire tant de
maniére intentionnelle,
gqu’accidentelle.

Validité (Validity)
Imputabilité (Accountability)

Authenticité (Authenticity)

e

Autres concepts
liés a l'intégrité

__—

Auditabilité (Auditability)

Véracité (Truthfulness)

\

Non-répudiation (Nonrepudiation)

\

Tragabilité (Traceability)

Exhaustivité (Comprehensiveness) Complétude (Completeness)

La confidentialité consiste a
s'assurer que l'information n’est
pas divulguée ou mise a la
disposition d’entités non autorisées

Limiter et contréler I'accés aux
seules personnes habilitées

Chiffrer I'information pour la rendre
inintelligible et donc inutilisable

Sensibilité (Sensitivity)

Criticité (Criticality or Criticity)

Dissimulation (Concealment)

Secret (Secrecy or Secret)

Intimiteé (Privacy)

Isolement (Seclusion)

Isolation (Isolation)

Exactitude, précision, justesse (Accuracy)



Réussir le CISSP

U Offre promotionnelle pour les
particuliers

www.verisafe.fr

VERISAFE vs CERTICYBER

((JERISAFE

Y Entreprises

Financable par OPCO
4 options (de Standard a Gold)
Tarif entreprise avec TVA 20%

A partir de 1 490 € HT

Plus dinfos

CERTI >
CYBER

FORMATIONS

v" Non financ¢able par OPCO

v Tarif particulier avec TVA 0%
v" Paiement en 3 fois sans frais

v 690 €TTC

commercial@verisafe.fr

commercial@certicyber.com



Réussir le CISSP

Formation
CISSP

CERTI
CYBER

FORMATIONS

ST

www.certicyber.com

a g:t:?czll'ic::wsotionnelle pour les M € avec le code BIEHOAWI= 2] KL 5M € avec le code 3C-WEBI50
mm) 448,50 € ) 29,95 €

ou 3 x 149,50 €

Cfn

www.verisafe.fr

Offre speciale du 8 au 13 fevrier

QCM

2

CCCure

sur www.certicyber.com

&5

du 8 au 13 février 2022



Réussir le CISSP Merci de votre attention !
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