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Quelle certification de
Cybersécurité en 2023 ?

L’'objectif de ce Webinaire

Ai-je besoin d’une certification ?

 Situation professionnelle
* Objectifs professionnels

@Quelle(s) certification(s) choisir ?

« 2 approches possibles
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Quelle certification de |
Cybersécurité en 2023 ?

 Les 5 raisons d’obtenir une certification

[ Métiers, emplois et salaires dans la Cybersécurité
[ Uintérét d’une certification pour un recruteur

d Comment choisir sa certification ?

] Le TOP 10 des certifications de Cybersécurité

] Focus sur les certifications CISSP, CCSP & CCSK

J Quelques mots sur I'offre VERISAFE
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Quelle certification de
Cybersécurité en 2023 ?

Pourquoi obtenir une certification ?

[ Les 5 raisons d’obtenir une

certification ) ]
Evolution de Reconversion
carriere dans la
Cybersécurité
Expertise & Challenge
Reconnaissance
professionnelle VIR LYY personnel

Exigences normatives, reglementaires ou commerciales
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Quelle certification de
Cybersécurité en 2023 ?

Les metiers de la Cyberseécurite

Intégrateur de
solutions de sécurité
Déve|0ppeur de Responsable du SOC
solutions de sécurité

Evaluateur de la sécurité

des technologies de
I'information

4 Métiers) emplois et salaires Directeur Cybersécurité

Consultant en
Responsable de la Sécurité des cybersécurité Chercheur en sécurité des
Systémes d'Information (RSSI) . . systémes d'information Opérateur analyste SOC
Conseil, services et
recherche

Responsable de
sécurité des Sl au sein

Responsable du CSIRT

d’'une PME / TPE Gestion de la -
sécurité et Panorama des metiers Gestion des )
. o pilotage des de la cybersécurité incidents et des
Cen s iU projets de (ANSSI / Syntec) crises de sécurité
sécurité
Directeur de programme
de sécurité Conception et maintien © SbeIsecie

d’un Sl sécurisé Auditeur de sécurité

. techni
Responsable de projet o : i Analyste de la
de sécurité Chef sécurité de projet e o
Auditeur de sécurité

organisationnelle

Architecte sécurité

L o Spécialiste en Administrateur de
Spécialiste sécurité d'un développement solutions de sécurité
domaine technique sécurisé Cryptologue
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Quelle certification de

Cybersécurité en 2023 ?

L Métiers, emplois et salaires

Compeéetences coeur de metier (hard skills)

Exemple : RSSI

Bonne connaissance des enjeux et des métiers de I'organisation

Capacité a construire la stratégie cybersécurité de l'organisation

Capacité de compréhension des menaces cybersécurité

Connaissance du systeme d’information et des principes d’architecture

Maitrise des fondamentaux dans les principaux domaines de la SSI

Connaissance des technologies de sécurité et des outils associés

Gestion des risques, politique de cybersécurité et SMSI

Connaissance juridigue en matiere de droit informatique lié a la sécurité des Sl et a
la protection des données

Cyberdéfense : connaissance en gestion de crise

Connaissance de |la gouvernance, des normes et des standards dans le domaine de

la sécurité : normes ISO (2700X), normes sectorielles (PCI-DSS...)
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Quelle certification de

Cybersécurité en 2023 ?

L Métiers, emplois et salaires

Compeéetences coeur de metier (hard skills)

Exemple : auditeur sécurité technique

Sécurité des systemes d’exploitation

Sécurité des réseaux et protocoles

Connaissance des couches applicatives

Connaissance de la gouvernance, des normes et des standards : maitrise des
méthodologies d’audits

Tests d’intrusion : maitrise des techniques d’audits techniques de sécurité
Cyberdéfense : connaissance des techniques d’attaques et d’intrusion
Cyberdéfense : connaissance des vulnérabilités des environnements
Connaissance en rétro-ingénierie de systemes (reverse engineering)
Scripting

Connaissance juridique en matiere de droit informatique lié a la sécurité des Sl et a
la protection des données

Veille technologique en cybersécurité et étude des tendances

Copyright © 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr




Quelle certification de

Cybersécurité en 2023 2 Compétences comportementales (soft skills)

L Métiers, emplois et salaires

RSSI

Auditeur o

Copyright (C) 2023 VERISAFE - Tous droits réservés

Capacité a communiquer en interne et en externe
Capacité a coordonner de nombreuses équipes
Capacité a définir des procédures

Capacité a gérer des situations de crise

Capacité a réaliser un diagnostic et a proposer des solutions adaptées au contexte
Capacité a résister a la pression

Capacité a s’intégrer dans des réseaux pour pratiquer une veille technologique
Capacité a travailler en transverse au sein de l'organisation

Capacité d’appropriation des enjeux métiers

Capacité d’influence

Capacité de restitution au management

Capacité de synthese des éléments analysés

Capacité de synthese et de vulgarisation pour des publics non techniques
Capacité de travail en équipe

Leadership

Management d’équipe

Pédagogie sur les sujets de cybersécurité

Pilotage d’équipe

Rédaction de rapports adaptés a différents niveaux d’interlocuteurs

Rigueur

Sens de I'écoute des besoins des clients

Sens de l'intérét général

Sens éthique

- https://www.verisafe.fr - commercial@verisafe.fr




Quelle certification de
Cybersécurité en 2023 ?

Selon une etude publiéee au FIC 2021

D’ICI 2025, LES INSTITUTIONS FRANCAISES ONT POUR OBJECTIF DE
DOUBLER LE NOMBRE D’EMPLOIS DANS LA CYBERSECURITE EN
PASSANT DE 37 000 EMPLOIS EN 2021 A 75 000 EMPLOIS EN 2025.

L Métiers, emplois et salaires

ANALYSTE DE LA
CVBEHSECURITE

OSINT ANALYST
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Quelle certification de La rémunération des RSSI (CESIN)

Cybersécurité en 2023 ?

Q10. Pour vous, quels sont les parametres qui influencent le plus votre

motivation professionnelle ? — En 1., en 2ime, €N 3eme

Base : ensemble (290)

O Métiers, emplois et salaires Lo cita* Ensemble des

parameétres**

La diversité des sujets a traiter 57%
La rémunération 45%
La contribution & la transformation de I'entreprise 44%

Les challenges 43%

L'implication dans les grands projets de |'entreprise 40% [ 11a15ans d'ancienneté ]

dans le métier: 57%

Le secteur d'activité 16%

L'évolution de carriere B 13% [ Banque-Finance: 26% ]

La formation 3%
Source : CESIN - Juillet 2021
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Quelle certification de La rémunération des RSSI (CESIN)

Cybersécurité en 2023 ?

Q11. Parmi les raisons suivantes, quelles sont celles qui pourraient vous

donner envie de changer de poste ?
Base : ensemble (290)

Ensemble
1€ cité des raisons

Augmenter ma rémunération 88% [ Moins de 1000 salariés :97% |
Effectuer un travail plus intéressant 47%

L Métiers, emplois et salaires

Avoir plus de responsabilités 45%
"""""""" progresserdans a hirarchie IECANI 30%,
Changer de région BEEs 31% [ 50000salariés ou plus: 46% |
Dépendre du Comex 28%
Changer de fonction E 23% [ 50000 salariés ou plus: 37% |

Source : CESIN - Juillet 2021
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Quelle certification de
Cybersécurité en 2023 ?

L Métiers, emplois et salaires

Copyright (C) 2023 VERISAFE -

La remuneration des RSSI (CESIN)

brut avant impots) ?
Base : ensemble (290)

160 000£ et plus 10%
140 000€ 3 159 999€¢ Wy YN

120 000€ a 139 999¢€ m

100 000€ 3 119 999€ 16%
80 D00€ & 99 999¢€ 23%
60 D00€ & 79 999€ 27%

Moins de 60 000£€ 11%

Tous droits réservés

Rémunération fixe+variable

Plus du 100 000€

Q12. Quelle a été votre rémunération annuelle en 2020 (en

43

Ecart de rémunération :

Rémunération la plus élevée : 240 000 €
Rémunération la moins élevée : 38 000 €

Salaire Moyen :

95.800€

https:/lwww.verisafe.fr

Salaire Médian :

89 200€

Source : CESIN - Juillet 2021

commercial@yverisafe.fr



Quelle certification de

Dans le secteur public, c’est complique...

Responsable adjoint de la sécurité des systémes d'information F/H

Ref. Apec :169983016W

Cybersécurité en 2023 ?

* Centre hospitalier de Valence #1CDI = Valence - 26

Publiee le 13/01/2023

= I

U Métiers, emplois et salaires AERlIECIC E202S
Salaire Profil recherché

A partir de 24 k& brut annuel PROFIL ET COMPETENCES SOUHAITEES o Niveau de formation et

Prise de poste d'experience : — Formation de niveau minimum bac+2 en informatique
avec une spécialisation réseau et éventuellement une spécialisation
complémentaire ou une experience significative en securité des systemes
Expérience d'information. o Compétences technigues : — Maitrise du systéme
d'information, de l'urbanisation et de I'architecture du SI, - Maitrise des
processus de production, — Securité des systémes d'exploitation, -
Sécurité des réseaux et protocoles, — Configuration des outils liés a la
Métier securite, — Connaissance juridique sur la securiteé des systemes

Dés gue possible

Tous niveaux d'expérience
acceptes

Responsable sécurité d mﬁ:rrmatmn, et pa rtmuhereme_nt des textes I’E*le_ﬂ:aﬁtf@ s_ante. 0
informatique Compétences personnelles : — Rigueur, - Capacité a definir des
procédures, — Capacité a organiser et conduire le changement, — Capacité
Statut du poste a gérer des situations de crise, — Capacité a animer des groupes de travail,
Cadre du secteur public / Armées sessions de sensibilisation et formation - Bon relationnel et esprit de
synthése
Zone de déplacement
Pas de déplacement
Secteur d'activité du poste
ACTIVITES HOSPITALIERES Source : APEC - Janvier 2023

Copyright © 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



Quelle certification de

Dans les ESN on déebloque aussi parfois !

e\ RSSIH-FF/H
bt r oA

S0ORUS Ref Apec:169892699W / Ref. Société : 442215

Cybersécurité en 2023 ?

* SQORUS #1CDI = Paris09-75

= f._-;:-,,__ Publiee le 04/01/2023
O Métiers, emplois et salaires &h Actualisée le 04/01/2023 ) :
Profil recherché

Salaire

A partirde 2TkE brurannue CE POSTE EST FAIT POUR VOUS SI...

Prise de poste

Des que possible = Vous disposez d’une expérience confirmée de minimum 5 ans
Expérience dans le domaine des services infrastructures et des services
Minimum 5 ans sécurité Sl.

Métier

= Vous savez recueillir et restituer de I'information technique

Responsable sécurite (formalisation, structuration).

informatique

Statut du poste = Méthodique et structuré, vous étes reconnu comme un trés bon

Cadre du secteur prive communicant, en capacité d’échanger avec plusieurs acteurs, de
Zone de déplacement fédérer, d’'animer une communauté et de piloter des projets.
Régionale

» Dans notre contexte international, I'anglais est impératif (lu, écrit,
parlé)

Secteur d'activité du poste

AUTRES ACTIVITES DE SOUTIEN
ALK ENTREPRISES NCA

Télétravail

Total possible

Source : APEC - Janvier 2023
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Quelle certification de
Cybersécurité en 2023 ?

Combien gagne un Pentester ?

Le salaire moyen d'un pentester en France se situe entre 36K€ /
an et 48K€ / an en fonction de son expérience.

L Métiers, emplois et salaires
Source : www.hetic.net

Le salaire d’'un pentester junior (0 a 2 ans d’expérience) oscille entre 35 000 € et 40 000€
par an et entre 40 000 € et 50 000 € pour un pentester confirmé (2 a 5 ans).

Source : MichaelPage

Le salaire moyen d’'un pentester est de 47 184 € brut par an.

Source : Glassdoor

ITEUST 4166 £ 1500 € 7000 €
Salaire
constaté dans OTTEO Consulting 3666 € 1500 € 7000 €
| ntrepri
es entreprises .\ erie 3958 € p— S—

Source : Gowork.fr
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Intérét d’une certifications pour un recruteur
(2023

CYBER SECURITY

Inutile, recommandé ou indispensable ?

Comment recrute-t-on un profil Cybersécurité ?
(régle des 3 savoirs)

Hard Skills Hard Skills Soft Skills

Savoir (connaissances) Savoir-faire (expérience) Savoir-étre (comportement relationnel)

C'estce qu'ily a dans le CV!

On peut les acquérir On peut les mesurer Difficile a changer
On peut les certifier Difficile a évaluer pour le candidat
pour le recruteur (Chassez le naturel ...)
Examen Concours
Formation initiale
Diplome

Formation continue
Certification

Autodidacte
473 certifications



Expert

473 certifications de Cybersecurite repertoriees !

Communication and

Network Security IAM

CCIE Sec

CCIE Ent

Cloud/SysOps

Security and Risk Management and Testing

Security Assessment

*nix ICS/10T

ITIL Master

CASP+

Crum
ITIL MP
o

D
CAPM | P!

TOGAF Fdn

ITIL Fdn

_J

Security Operations

GRC

OSEE

OSEP
GXPN

OSCE3

OSWE

GAWN
CREST CSAM
CREST
eCPTX | eWPTX CCSAS
CREST
CREST
PACES S-CEHL CRTO Il

PECE
cTPRA |, eS8

APM
CUSSA 1570014

PECB C
37022C APMG 20000A

PECB
el | e

G CcP

flapds] 25 (8

ECSS | C)DFE

EXIN TUv
Co T =]
TV
CyAware

Forensics Incident Handling Penetration Testing Exploitation

OSED




Quelle certification de
Cybersécurité en 2023 ?

Sans compter les certifications ISO...

ISO 27001

Lead Implementer

ISO 27001

Lead Auditor

O Lintérét d’une certification |SO 22301 ISO 22301

pour un recruteur Lead Implementer Lead Auditor

ISO 27701 ISO 27701

Lead Implementer Lead Auditor

ISO 27005 ISO 27035

Risk Manager Lead Incident Manager

ISO 27032 ISO 27034

Lead Cybersecurity Manager Lead Implementer

Copyright (C) 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



Quelle certification de
Cybersécurité en 2023 ?

Comment choisir sa certification ?

+ J'ai une idée précise du job

J Comment choisir sa

certification ? Lo <
certification

2023

CYBER SECURITY

x Je ne sais pas trop ...

Copyright (C) 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



J’al une idée précise du job !

+ J'ai une idée précise du job

certification

2023

CYBER SECURITY

x Je ne sais pas trop ...

GPEN CEH PenTest+ LPT
Débutant Intermédiaire Avance
OSCP
Pentester

Directeur Cybersécurité

Avoir une vision a long terme de sa carriére
4\ Identifier les certifications pertinentes pour chague étape

Etre réaliste : en France,on ne sera jamais Directeur Cyberseécurité avec un BAC+2

Auditeur Consultant
1SO 27701
1SO 27001 CISSP Lead Implementer
Lead Auditor CISA
EBIOS RM
ou

ISO 27005 Risk Manager

GXPN

RSSI

CCSK
ou
CCsP

CISM ou I1SO 27032 Lead
Cybersecurity Manager



Je ne sais pas trop ...

Expérience professionnelle

Situation
professionnelle
actuelle

T,
gy
.
.
-
------
L™
aa
LE T
.

Niveau de connaissances initial

Mofivation = D, T Objectifs
---------- 5 (Expérience) professionnels
................. ... "y
Temps disponible pour se former e Difficulte
_______________ (Technique, linguistique) Adéquation de Nombre de personnes certifiées
_____________ la certification
Budget disponible S
(Financement personnel, ... Colts Nombre d’offres emplois
entreprise, CPF, Pdle emploi,...) e (formation, examen) (Indeed, Linkedin, APEC,...)

Mes centres d'intéréts . ivres sur Amazon, vidéos
_— Boziie et Youtube, blogs, ...

ertification
/ T M sur le marché

Cyber offensif ou défensif ? Client ou fournisseur sécurité ? Nombre d'organismes de formation

e
Fay,
.

Certifications Cybersécurité

Technique ou Organisationnel ? Cloud computing (option cloud) Etudes, enquétes, sondages,...

(option sécurité)

( Certifications Cloud AWS )

Cybersécurité

&
Cloud computing



Quelle certification de
Cybersécurité en 2023 ?

J Comment choisir sa
certification ?

Copyright ©) 2023 VERISAFE

Offres d’emploi

59’

(HSM

W\%:‘:'i‘ S ”‘4 P‘

Certified
Information

Professional

» Certified Information
Secunty Manager

An ISACA” Cel H atio

OFFENSIVE

SHEEUFIY

OSCP

CE

Certified

Ethical Hacker

Systems Security

16000

14000

12000

10000

8000

6000

4000

2000

Tous droits réservés -

en France (2 février 2023)

— ——— E— — I .
APEC LINKEDIN INDEED TOTAL
m INDEED
CISSP 14 624 14913
CISM 49 190 61 300
0SCP 37 240 56 333
CEH 12 390 a3 451

https:/Iwww.verisafe.fr -

commercial@yverisafe.fr




Quelle certification de
Cybersécurité en 2023 ?

J Comment choisir sa
certification ?

Offres d’emploi aux USA (decembre 2022)

Certification

CISSP

CISA

Security+

CEH

CisMm

G5EC

55CP

CASP

GCIH

0sCP

Linkedin Indeed
159,912 14,401
37,606 7,688
1,366 10,161
16,402 2,435
8438 4,145
4,335 3,062
4,046 3,013
3,783 1,128
3.166 2,010
2,005 1,850

Copyright (C) 2023 VERISAFE - Tous droits réservés

- https:/Iwww.verisafe.fr

Simply Hired

g,780

4,015

3,235

1,468

2,573

2,308

2,160

868

1,403

Q46

Source : https://www.coursera.org/articles/popular-cybersecurity-certifications

Total

183,093

48,313

20,782

20,295

15,154

9,705

11,865

b, 778

6,569

4,891

commercial@yverisafe.fr



Quelle certification de
Cybersécurité en 2023 ?

J Comment choisir sa
certification ?

Worldwide Public Cloud Service Revenue Forecast

Pourquoi le Cloud ?

(Billions of U.S. Dollars)

2021 2022 2023
Cloud Business Process Services 51,410 05,598 60,619
(BPaas5)
Cloud Application Infrastructure 86,943 109,623 136,404
Services (PaaSs)
Cloud Application Services (Saas) 152,184 176,622 208,080
Cloud Management and Security 26,665 30,471 35,218
Services
Cloud System Infrastructure 91,642 119,717 126,276
Services (laas)
Desktop as a Service (DaaS) 2,072 2,623 3,244
Total Market 410,9151 494,654| 599,340]

Prévision du Gartner
ﬂ 306,95 364,06

en juillet 2020

Copyright (C) 2023 VERISAFE -

Tous droits réservés -

https:/Iwww.verisafe.fr -

commercial@verisafe.fr

Source : Gartner - Avril 2022



Quelle certification de
Cybersécurité en 2023 ?

Une certification pour quel Cloud ?

Magic Quadrant pour l'infrastructure
cloud et les services de plateforme

AmazonWeb Services
o
@ Microsoft
ce rtlfl cat | on 2 Company Revenue Market Revenue Market| Growth (%)
f Share (%) Share (%)
@ Alibaba Cloud Amazon 35,380 38.9 26,201 40.8 35.0
@ Oracle Microsoft 19,153 21.1 12,659 19.7 51.3
Alibaba 8,679 9.5 6,117 9.5 41.9
Tencent Eluud-
@ EM Google 6,436 A 3.932 6.1 63.7]
@ Huawei Cloud Huawei 4,190 4.6 2,681 4.2 56.3
E Others 17,056 18.8 12,697 19.8 34.3
L
E Total 90,894‘ 100.0 64,286 100.0| 1.4
'_
E Source: Gartner (June 2022)
5
<<
COMPLETEMESS OF VISION > As of June 2022 @© Gartner, Inc

Gartner Source : Gartner — juin 2022
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Quelle certification de

Certification Cybersecurite (option Cloud)

Certified
Information
Systems
Security
Professional

Cybersécurité en 2023 ?

. V. Y 44
L Comment choisir sa bban O u Certified Cloud

certification ? ortiiente of Security Professional
ertiricate o

Cloud Security Knowledge

Microsoft aWS
CERTIFIED Certlﬁed

AZURE SECURITY
ENGINEER

ASSOCIATE

* *

Security

Specialty

Copyright (C) 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



Quelle certification de
Cybersécurité en 2023 ?

Certification Cloud AWS (option securité)

aWs
certified

Solutions
Architect

Associate

r o Y. Y47 4

O Comment choisir sa bban
certification ?

Certificate of

Cloud Security Knowledge

aWsS 2
certified

Advanced
Networking

Specialty

aWs @
certified

Security

Specialty

Copyright © 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



Quelle certification de
Cybersécurité en 2023 ?

Les certifications recommandeées

10 Cybersecurity certifications to boost your career in 2023

1. (ISC)? Certified Information Systems Security Professional (CISSP)
2. EC-Council Certified Ethical Hacker (CEH)
3.ISACA Certified Information Systems Auditor (CISA)
4.ISACA Certified Information Security Manager (CISM)
5. CompTIA Security+
e 6. GIAC Security Essential Certification (GSEC)
de Cybersecurite 7. (ISC)2 System Security Certified Practitioner (SSCP)
8. Offensive Security Certified Professional (OSCP)
9. (ISC)? Certified Cloud Security Professional (CCSP)
10.(ISC)? Certified Authorization Professional (CAP)

Source : https://intellipaat.com/blog/best-cyber-security-certifications

Copyright © 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



Quelle certification de

Les certifications recommandées
10 Popular Cybersecurity Certifications (2023 Updated)

Cybersécurité en 2023 ?

1. (ISC)? Certified Information Systems Security Professional (CISSP)
2.ISACA Certified Information Systems Auditor (CISA)
3. CompTIA Security+
4. EC-Council Certified Ethical Hacker (CEH)
5.ISACA Certified Information Security Manager (CISM)
e 6. GIAC Security Essential Certification (GSEC)
de Cybersecurité 7.(ISC)2 System Security Certified Practitioner (SSCP)
8. CompTIA Advanced Security Practitioner (CASP+)
9. GIAC Certified Incident Handler (GCIH)
10.Offensive Security Certified Professional (OSCP)

Source : https://www.coursera.org/articles/popular-cybersecurity-certifications

Copyright © 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



Quelle certification de

Les certifications recommandees
What are the Best Cybersecurity Certifications in 2022 ?

We asked 20 questions about 50 of the leading cybersecurity certifications. Our community of over
100 000 information security professionals (ISCN LinkedIn group) gamely answered our
survey and we compiled their answers to provide a definitive list of the top 10 information security
certifications in 2022.

Cybersécurité en 2023 ?

mosT
yOU SAY ARE
5) WOULD .
WHICH cERTlr;fggfmn)w EMPLOYERS?

WHicy CE
RTiFicAT,
\ J?&LS}G Wourp YOUu say
H-pa YiNGg POSlTlg'l:IE ’?EST R
WHICH CERTIFICATION(S) WOULD YOU SAY ARE BEST FOR E S: ING

LEARNING SKILLS THAT CAN BE APPLIED IN THE REAL WORLD?

(1 Le TOP 10 des certifications
de Cybersécurité

Offensive Security - PWK OSCP (33%)

Source : https://www.infosec-careers.com/the-best-cyber-security-certifications-in-2022

Copyright (C) 2023 VERISAFE - Tous droits réservés - https://lwww.verisafe.fr - commercial@verisafe.fr



Quelle certification de La certification CISSP de I,(ISC)Z

Cybersécurité en 2023 ?

dPour devenir CISSP, il faut remplir 4 conditions
> Adhérer au code éthique de I'(ISC)?
» Réussir 'examen CISSP
» Avoir 5 ans d’expérience dans au moins 2 domaines du CBK

Certified
= ou 4 ans si vous étes titulaire d’un diplédme BAC+4 ou supérieur . Information
CISSP

(Nej

. ;. . . . Syst Securit
= sj expérience insuffisante : statut de « Associate of (ISC)? » S
» Recevoir le parrainage d'un autre CISSP (endorsement)

JLa certification CISSP est valable 3 ans

Maintien de la certification
» Obtenir 120 CPE (Continuing Professional Education) tous les 3 ans

» Payer les frais annuels de maintien (125 $ US)
= Suite a une augmentation de 50% en 2019

_ N : ) e .
O Focus sur les certifications Mais bien entendu I'(ISC)# est une « non-profit » organization...

CISSP,CCSP & CCSK

En cas de réussite a I’examen sans avoir I’expérience

{3 nécessaire, le candidat devient CISSP « Associate of (ISC)2 »
(Il deviendra officiellement certifié CISSP apres 6 ans d’expérience en sécurité)

Copyright (© 2023 VERISAFE Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



Quelle certification de
Cybersécurité en 2023 ?

[ Focus sur les certifications
CISSP,CCSP & CCSK

Copyright (C) 2023 VERISAFE

L’examen CISSP

1. Gestion de la sécurité et des risques

2. Securité des biens

Tous droits réservés

. Sécurité Opérationnelle

. Architecture de sécurité et ingénierie

. Sécurité des communications et des réseaux
. Gestion des identités et des accés (IAM)

. Evaluation et tests de la sécurité

. Sécurité des développements logiciels

https:/lwww.verisafe.fr

Domaines Poids moyen

15%
10%
13%
13%
13%
12%
13%

1%

commercial@verisafe.fr



Quelle certification de
Cybersécurité en 2023 ?

[ Focus sur les certifications
CISSP,CCSP & CCSK

Copyright ©) 2023 VERISAFE -

156 054 certificats CISSP dans le monde

120 000

ot T \

80000

USA

1 CISSP pour 3 600 habitants

60 000 F
40000 1 CISSP pour 60 000 habitants
20000
8486 a7
4136 3699 3305 2983 3364 2963 2856 2122 1968 13777 1127
0 l [] | . . - | - - - — — —
& e <% & @ S %
S I I S S G A
%‘?\? Q;F-' ¥y ﬁa} q"& ‘}{.?? & 'EF' "f‘\%
F LA 67,8 87
&@{” millions millions

Source : (ISC)? - Chiffres au 1¢" juillet 2022 - https://www.isc2.org/About/Member-Counts
Tous droits réservés -

https:/lwww.verisafe.fr - commercial@verisafe.fr



Quelle certification de
Cybersécurité en 2023 ?

[ Focus sur les certifications
CISSP,CCSP & CCSK

Copyright (C) 2023 VERISAFE -

CCSK ou CCSP ?

latat ad 4
LLIN

Certificate of
Cloud Security Knowledge

Certified Cloud
Security Professional

CCSK CCSP

Organisme

Cloud Security Alliance (CSA)

(1SC)?

Type de certification

Vendor-neutral

Vendor-neutral

Programme

100% Sécurité Cloud

20% Cybersécurité 80% Sécurité Cloud

Langues de I'examen

Anglais, Espagnol, Japonais

Anglais, Japonais

Type d'examen

En ligne (open book)

En centres agréés (ISC)2 ou Pearson Vue (PVTC)

Nombre de questions 60 125
Durée 1,5 heures 3 heures
Score Requis 80% 70%
Difficulté Moyenne (-) Moyenne (+)
Prix 380 € (2 passages) 550 € (un passage)

Durée de validité Illimitée 3 ans (30 CPE / an)
Frais annuels de maintien Aucun 125 $ / an (0S si déja CISSP)
étre déja certifié CISSP ou avoir 5 ans d’expérience
Pré-requis Aucun au moins 3 ans dans la Cybersécurité

au moins 1 an dans un des 6 domaines du CBK (ou étre CCSK)

Tous droits réservés -

https:/lwww.verisafe.fr

commercial@verisafe.fr



quelle certfication ce Pourquoi choisir VERISAFE ?

Cybersécurité en 2023 ?

Une formation (classique) délivre un contenu pédagogique

~

Verisafe propose une méthode pédagogique pour
obtenir ’'examen CISSP des le 1¢" essai

21 modules

Mindset CISSP Contenu Examen blanc Examen Blanc

pédagogique : :
Techniques de (en francais) (en anglais)

mémorisation Mind Maps Score détaillé Score détaillé
Questions pour chacun pour chacun
ouvertes des 8 domaines des 8 domaines

Stratégie du CBK du CBK

d’apprentissage QCM de
validation

Examen Blanc

U Quelques mots sur 'offre
VERISAFE

4— Forum / Echange / Visio-conférence _>

Copyright (C) 2023 VERISAFE - Tous droits réservés - https://lwww.verisafe.fr - commercial@verisafe.fr
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Cybersécurité en 2023 ?

v" Financable par OPCO

U Quelques mots sur 'offre
VERISAFE

Copyright (C) 2023 VERISAFE - Tous droits réservés

Y Entreprises

v 4 options (de Standard a Gold)

v Tarif entreprise avec TVA 20%

commercial@verisafe.fr

[Plus d'infosL

commercial@certicyber.com

https:/lwww.verisafe.fr

v" Non financ¢able par OPCO

CERTI >
CYBER

FORMATIONS

v’ Tarif particulier avec TVA 0%

v" Paiement en 5 fois sans frais

commercial@yverisafe.fr
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Cybersécurité en 2023 ?

Tarifs VERISAFE / CERTICYBER

CERTI

/\
((\/ERlSAFE —
\/
Y Enireprises 2

Cer’rified_ 690 € TTC

pomaien | 2 268 € TTC
ClSSP® E?(fftégl?/onol (1 890 € HT) (TVA a 0% etgiegm?n:teenljfzs)sans frais)
o o= 1068 € TTC 390 € TTC
k’fan (890 € HT) (390 € HT)

Cloud Security Knowledge

U Quelques mots sur 'offre
VERISAFE

Copyright (C) 2023 VERISAFE

Tous droits réservés

https:/lwww.verisafe.fr

commercial@verisafe.fr




Quelle certification de
Cybersécurité en 2023 ?

Offre speciale du 9 au 14 fevrier

w _ . "~ CERTI
& uniquement sur certicyber.com CYBER
g FORMATIONS

-20% avec le code BRSIERVIS]1P40,

Préparation au CISSP 690 € == 552 €

Préparation au CCSK 390 € == 312 €
g Wl Bundle CISSP + CCSK 890 € == 712 €

Copyright (C) 2023 VERISAFE - Tous droits réservés - https://www.verisafe.fr - commercial@verisafe.fr



L’intégralité de ce Webinaire est disponible en Replay
(avec les slides de la préesentation)

ObjeCtlf-C|SSP@

https://objectif-cissp.fr/webinaire-quelle-certification-de-cybersecurite-en-2023
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Cybersécurité en 2023 ?
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Merci de votre attention !
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