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Quelle certification de 
Cybersécurité en 2023 ? Qui je suis… Conférencier

+ de 10 000 personnes 
formées depuis 1995

CSPN

I

1989

1993-2001 : PDG - Fondateur
Directeur Technique
SSII spécialisée dans la sécurité IP
Société revendue à Thales en octobre 2001

2001-2005 : PDG - Fondateur
Directeur R&D
Editeur spécialisé dans la sécurité Web (RealSentry)
Société revendue à Beeware en septembre 2005

2006-2018 : Directeur associé
Supervision sécurité SI
Société revendue à Linkbynet (2018) puis Accenture (2020)

Depuis 2009 : Président - Fondateur
Audit, conseil, formation en sécurité SI

Depuis 2014 : Expert Judiciaire près la cour d’appel de Montpellier
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Quelle certification de 
Cybersécurité en 2023 ?

Ai-je besoin d’une certification ?
• Situation professionnelle
• Objectifs professionnels

Quelle(s) certification(s) choisir ?
• 2 approches possibles

L’objectif de ce Webinaire
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pour un recruteur

 Comment choisir sa 
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 Le TOP 10 des certifications 
de Cybersécurité
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CISSP,CCSP & CCSK
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VERISAFE
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Quelle certification de 
Cybersécurité en 2023 ?  Les 5 raisons d’obtenir une certification

Métiers, emplois et salaires dans la Cybersécurité

 L’intérêt d’une certification pour un recruteur

 Comment choisir sa certification ?

 Le TOP 10 des certifications de Cybersécurité

 Focus sur les certifications CISSP, CCSP & CCSK

 Quelques mots sur l’offre VERISAFE
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Quelle certification de 
Cybersécurité en 2023 ? Pourquoi obtenir une certification ?
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Quelle certification de 
Cybersécurité en 2023 ? Les métiers de la Cybersécurité
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Quelle certification de 
Cybersécurité en 2023 ? Compétences cœur de métier (hard skills)

• Bonne connaissance des enjeux et des métiers de l’organisation
• Capacité à construire la stratégie cybersécurité de l’organisation
• Capacité de compréhension des menaces cybersécurité
• Connaissance du système d’information et des principes d’architecture
• Maîtrise des fondamentaux dans les principaux domaines de la SSI
• Connaissance des technologies de sécurité et des outils associés
• Gestion des risques, politique de cybersécurité et SMSI
• Connaissance juridique en matière de droit informatique lié à la sécurité des SI et à 

la protection des données
• Cyberdéfense : connaissance en gestion de crise
• Connaissance de la gouvernance, des normes et des standards dans le domaine de 

la sécurité : normes ISO (2700X), normes sectorielles (PCI-DSS…)

Exemple : RSSI Les 5 raisons d’obtenir une 
certification

Métiers, emplois et salaires

 L’intérêt d’une certification 
pour un recruteur

 Comment choisir sa 
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 Le TOP 10 des certifications 
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Quelle certification de 
Cybersécurité en 2023 ? Compétences cœur de métier (hard skills)

• Sécurité des systèmes d’exploitation
• Sécurité des réseaux et protocoles
• Connaissance des couches applicatives
• Connaissance de la gouvernance, des normes et des standards : maîtrise des 

méthodologies d’audits
• Tests d’intrusion : maîtrise des techniques d’audits techniques de sécurité
• Cyberdéfense : connaissance des techniques d’attaques et d’intrusion
• Cyberdéfense : connaissance des vulnérabilités des environnements
• Connaissance en rétro-ingénierie de systèmes (reverse engineering)
• Scripting
• Connaissance juridique en matière de droit informatique lié à la sécurité des SI et à 

la protection des données
• Veille technologique en cybersécurité et étude des tendances

Exemple : auditeur sécurité technique Les 5 raisons d’obtenir une 
certification

Métiers, emplois et salaires

 L’intérêt d’une certification 
pour un recruteur

 Comment choisir sa 
certification ?

 Le TOP 10 des certifications 
de Cybersécurité
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CISSP,CCSP & CCSK
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Quelle certification de 
Cybersécurité en 2023 ? Compétences comportementales (soft skills)

RSSI

Auditeur

• Capacité à communiquer en interne et en externe
• Capacité à coordonner de nombreuses équipes
• Capacité à définir des procédures
• Capacité à gérer des situations de crise
• Capacité à réaliser un diagnostic et à proposer des solutions adaptées au contexte
• Capacité à résister à la pression
• Capacité à s’intégrer dans des réseaux pour pratiquer une veille technologique
• Capacité à travailler en transverse au sein de l’organisation
• Capacité d’appropriation des enjeux métiers
• Capacité d’influence
• Capacité de restitution au management
• Capacité de synthèse des éléments analysés
• Capacité de synthèse et de vulgarisation pour des publics non techniques
• Capacité de travail en équipe
• Leadership
• Management d’équipe
• Pédagogie sur les sujets de cybersécurité
• Pilotage d’équipe
• Rédaction de rapports adaptés à différents niveaux d’interlocuteurs
• Rigueur
• Sens de l’écoute des besoins des clients
• Sens de l’intérêt général
• Sens éthique
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Quelle certification de 
Cybersécurité en 2023 ? Selon une étude publiée au FIC 2021

D’ICI 2025, LES INSTITUTIONS FRANÇAISES ONT POUR OBJECTIF DE 
DOUBLER LE NOMBRE D’EMPLOIS DANS LA CYBERSÉCURITÉ EN 
PASSANT DE 37 000 EMPLOIS EN 2021 À 75 000 EMPLOIS EN 2025.
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Quelle certification de 
Cybersécurité en 2023 ? La rémunération des RSSI (CESIN)

Source : CESIN - Juillet 2021

Q10. Pour vous, quels sont les paramètres qui influencent le plus votre 
motivation professionnelle ? – En 1er, en 2ème, en 3ème

Base : ensemble (290)
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Quelle certification de 
Cybersécurité en 2023 ? La rémunération des RSSI (CESIN)

Source : CESIN - Juillet 2021

Q11. Parmi les raisons suivantes, quelles sont celles qui pourraient vous 
donner envie de changer de poste ?
Base : ensemble (290)
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Quelle certification de 
Cybersécurité en 2023 ? La rémunération des RSSI (CESIN)

Source : CESIN - Juillet 2021

Q12. Quelle a été votre rémunération annuelle en 2020 (en 
brut avant impôts) ?
Base : ensemble (290)
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Quelle certification de 
Cybersécurité en 2023 ? Dans le secteur public, c’est compliqué…

Source : APEC - Janvier 2023
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Quelle certification de 
Cybersécurité en 2023 ? Dans les ESN on débloque aussi parfois !

Source : APEC - Janvier 2023

Profil recherché

CE POSTE EST FAIT POUR VOUS SI…

 Vous disposez d’une expérience confirmée de minimum 5 ans 
dans le domaine des services infrastructures et des services 
sécurité SI.

 Vous savez recueillir et restituer de l’information technique 
(formalisation, structuration).

 Méthodique et structuré, vous êtes reconnu comme un très bon 
communicant, en capacité d’échanger avec plusieurs acteurs, de 
fédérer, d’animer une communauté et de piloter des projets.

 Dans notre contexte international, l’anglais est impératif (lu, écrit, 
parlé)
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Quelle certification de 
Cybersécurité en 2023 ? Combien gagne un Pentester ?

Source : www.hetic.net

Le salaire d’un pentester junior (0 à 2 ans d’expérience) oscille entre 35 000 € et 40 000€ 
par an et entre 40 000 € et 50 000 € pour un pentester confirmé (2 à 5 ans).

Source : MichaelPage

Le salaire moyen d’un pentester est de 47 184 € brut par an.
Source : Glassdoor

Source : Gowork.fr

Salaire 
constaté dans 
les entreprises
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Intérêt d’une certifications pour un recruteur
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473 certifications de Cybersécurité répertoriées !

Source : https://pauljerimy.com/security-certification-roadmap - Aout 2022
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Quelle certification de 
Cybersécurité en 2023 ? Sans compter les certifications ISO…

ISO 27032
Lead Cybersecurity Manager

ISO 27001
Lead Auditor

ISO 27001
Lead Implementer

ISO 27005
Risk Manager

ISO 22301
Lead Auditor

ISO 27034
Lead Implementer

ISO 27035
Lead Incident Manager

ISO 22301
Lead Implementer

ISO 27701
Lead Auditor

ISO 27701
Lead Implementer
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Quelle certification de 
Cybersécurité en 2023 ? Comment choisir sa certification ?
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J’ai une idée précise du job !
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Je ne sais pas trop …
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Quelle certification de 
Cybersécurité en 2023 ? Offres d’emploi en France (2 février 2023)
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Quelle certification de 
Cybersécurité en 2023 ? Offres d’emploi aux USA (décembre 2022)

Source : https://www.coursera.org/articles/popular-cybersecurity-certifications
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Quelle certification de 
Cybersécurité en 2023 ? Pourquoi le Cloud ?

Source : Gartner - Avril 2022

Worldwide Public Cloud Service Revenue Forecast
(Billions of U.S. Dollars)

306,95 364,06Prévision du Gartner 
en juillet 2020
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Quelle certification de 
Cybersécurité en 2023 ? Une certification pour quel Cloud ?

Source : Gartner – juin 2022
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Quelle certification de 
Cybersécurité en 2023 ? Certification Cybersécurité (option Cloud)

ou

ou ou

 Les 5 raisons d’obtenir une 
certification

Métiers, emplois et salaires

 L’intérêt d’une certification 
pour un recruteur

 Comment choisir sa 
certification ?

 Le TOP 10 des certifications 
de Cybersécurité

 Focus sur les certifications 
CISSP,CCSP & CCSK

Quelques mots sur l’offre 
VERISAFE



Copyright © 2023 VERISAFE    - Tous droits réservés    - https://www.verisafe.fr     - commercial@verisafe.fr

Quelle certification de 
Cybersécurité en 2023 ? Certification Cloud AWS (option sécurité)
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Quelle certification de 
Cybersécurité en 2023 ? Les certifications recommandées

1. (ISC)2 Certified Information Systems Security Professional (CISSP)

2. EC-Council Certified Ethical Hacker (CEH)

3. ISACA Certified Information Systems Auditor (CISA)

4. ISACA Certified Information Security Manager (CISM)

5. CompTIA Security+

6. GIAC Security Essential Certification (GSEC)

7. (ISC)2 System Security Certified Practitioner (SSCP)

8. Offensive Security Certified Professional (OSCP)

9. (ISC)2 Certified Cloud Security Professional (CCSP)

10.(ISC)2 Certified Authorization Professional (CAP)

Source : https://intellipaat.com/blog/best-cyber-security-certifications
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Quelle certification de 
Cybersécurité en 2023 ? Les certifications recommandées

1. (ISC)2 Certified Information Systems Security Professional (CISSP)

2. ISACA Certified Information Systems Auditor (CISA)

3. CompTIA Security+

4. EC-Council Certified Ethical Hacker (CEH)

5. ISACA Certified Information Security Manager (CISM)

6. GIAC Security Essential Certification (GSEC)

7. (ISC)2 System Security Certified Practitioner (SSCP)

8. CompTIA Advanced Security Practitioner (CASP+)

9. GIAC Certified Incident Handler (GCIH)

10.Offensive Security Certified Professional (OSCP)

Source : https://www.coursera.org/articles/popular-cybersecurity-certifications

10 Popular Cybersecurity Certifications (2023 Updated) Les 5 raisons d’obtenir une 
certification
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Quelle certification de 
Cybersécurité en 2023 ? Les certifications recommandées

What are the Best Cybersecurity Certifications in 2022 ? 
We asked 20 questions about 50 of the leading cybersecurity certifications. Our community of over 
100 000 information security professionals (ISCN LinkedIn group) gamely answered our 
survey and we compiled their answers to provide a definitive list of the top 10 information security 
certifications in 2022.

Source : https://www.infosec-careers.com/the-best-cyber-security-certifications-in-2022

 Les 5 raisons d’obtenir une 
certification

Métiers, emplois et salaires

 L’intérêt d’une certification 
pour un recruteur

 Comment choisir sa 
certification ?

 Le TOP 10 des certifications 
de Cybersécurité

 Focus sur les certifications 
CISSP,CCSP & CCSK

Quelques mots sur l’offre 
VERISAFE



Copyright © 2023 VERISAFE    - Tous droits réservés    - https://www.verisafe.fr     - commercial@verisafe.fr

Quelle certification de 
Cybersécurité en 2023 ? La certification CISSP de l’(ISC)2

Pour devenir CISSP, il faut remplir 4 conditions
 Adhérer au code éthique de l’(ISC)2

Réussir l’examen CISSP
 Avoir 5 ans d’expérience dans au moins 2 domaines du CBK

 ou 4 ans si vous êtes titulaire d’un diplôme BAC+4 ou supérieur
 si expérience insuffisante : statut de « Associate of (ISC)2 »

Recevoir le parrainage d’un autre CISSP (endorsement)

La certification CISSP est valable 3 ans

Maintien de la certification
Obtenir 120 CPE (Continuing Professional Education) tous les 3 ans
 Payer les frais annuels de maintien (125 $ US)

 Suite à une augmentation de 50% en 2019
 Mais bien entendu l’(ISC)2 est une « non-profit » organization…

En cas de réussite à l’examen sans avoir l’expérience 
nécessaire, le candidat devient CISSP « Associate of (ISC)2 »

(Il deviendra officiellement certifié CISSP après 6 ans d’expérience en sécurité)
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Quelle certification de 
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Quelle certification de 
Cybersécurité en 2023 ? 156 054 certificats CISSP dans le monde

Source : (ISC)2 - Chiffres au 1er juillet 2022 - https://www.isc2.org/About/Member-Counts

France
1 CISSP pour 60 000 habitants 

USA
1 CISSP pour 3 600 habitants 

67,8
millions

8,7
millions
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Quelle certification de 
Cybersécurité en 2023 ? CCSK ou CCSP ?

Certified Cloud
Security Professional

CCSK CCSP
Organisme Cloud Security Alliance (CSA) (ISC)2

Type de certification Vendor-neutral Vendor-neutral

Programme 100% Sécurité Cloud 20% Cybersécurité 80% Sécurité Cloud

Langues de l'examen Anglais, Espagnol, Japonais Anglais, Japonais

Type d'examen En ligne (open book) En centres agréés (ISC)2 ou Pearson Vue (PVTC)

Nombre de questions 60 125

Durée 1,5 heures 3 heures

Score Requis 80% 70%

Difficulté Moyenne (-) Moyenne (+)

Prix 380 € (2 passages) 550 € (un passage)

Durée de validité Illimitée 3 ans (30 CPE / an)

Frais annuels de maintien Aucun 125 $ / an (0$ si déjà CISSP)

Pré-requis Aucun
être déjà certifié CISSP ou avoir 5 ans d’expérience 

au moins 3 ans dans la Cybersécurité
au moins 1 an dans un des 6 domaines du CBK (ou être CCSK)
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Quelle certification de 
Cybersécurité en 2023 ? Pourquoi choisir VERISAFE ?

Une formation (classique) délivre un contenu pédagogique
≠

Verisafe propose une méthode pédagogique pour
obtenir l’examen CISSP dès le 1er essai

 Mindset CISSP

 Techniques de
mémorisation

 Examen Blanc

 Stratégie 
d’apprentissage

 Contenu
pédagogique

 Mind Maps

 Questions
ouvertes

 QCM de 
validation

 Examen blanc
(en français)

 Score détaillé 
pour chacun 
des 8 domaines 
du CBK

 Examen Blanc
(en anglais)

 Score détaillé 
pour chacun 
des 8 domaines 
du CBK

21 modules

Forum / Echange / Visio-conférence
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Quelle certification de 
Cybersécurité en 2023 ? VERISAFE vs CERTICYBER

Entreprises Particuliers

 Finançable par OPCO

 4 options (de Standard à Gold)

 Tarif entreprise avec TVA 20%

 Non finançable par OPCO

 Tarif particulier avec TVA 0%

 Paiement en 5 fois sans frais

commercial@verisafe.fr commercial@certicyber.com
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Quelle certification de 
Cybersécurité en 2023 ? Tarifs  VERISAFE  /  CERTICYBER

2 268 € TTC
(1 890 € HT)

1 068 € TTC
(890 € HT)

690 € TTC
(690 € HT)

390 € TTC
(390 € HT)

Entreprises Particuliers

(TVA à 0% et paiement en 5 fois sans frais)

commercial@verisafe.fr commercial@certicyber.com
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Quelle certification de 
Cybersécurité en 2023 ? Offre spéciale du 9 au 14 février

uniquement sur certicyber.com

690 €

CP-WEBI20-20% avec le code 

552 €Préparation au CISSP 

Préparation au CCSK 

Bundle CISSP + CCSK 

390 € 312 €

890 € 712 €
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L’intégralité de ce Webinaire est disponible en Replay
(avec les slides de la présentation)

https://objectif-cissp.fr/webinaire-quelle-certification-de-cybersecurite-en-2023
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Quelle certification de 
Cybersécurité en 2023 ? Merci de votre attention !
 Les 5 raisons d’obtenir une 
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